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Uber dieses Handbuch

1  Uber dieses Handbuch

In diesem Kapitel erhalten Sie einen Uberblick iiber Aufbau und Inhalt
des Handbuchs.

Nach einer kurzen Einleitung erhalten Sie Informationen zu folgenden
Themen:

e Aufbau des Handbuchs — Seite 4
® Zeichen und Symbole — Seite 5

1.1 Einleitung

In diesem Handbuch haben wir fiir Sie alle nétigen Informationen zu
AntiVir zusammengestellt und fithren Sie Schritt fiir Schritt durch
Installation, Konfiguration und Bedienung der Software.

Im Anhang finden Sie ein Glossar, das IThnen grundlegende Begriffe
erlautert.

Weitere Informationen und Hilfestellung bieten Ihnen dariiber hinaus
unsere Webseite, die Hotline unseres Technischen Supports und unser
regelméilliger Newsletter (siehe Service — Seite 67).

Thr Team von AntiVir
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Uber dieses Handbuch

1.2 Aufbau des Handbuchs

Das Handbuch zu Ihrer AntiVir-Software besteht aus mehreren Kapi-
teln, in denen Sie folgende Informationen finden:

Kapitel

Inhalt

1 Uber dieses Handbuch

Aufbau des Handbuchs, Zeichen und
Symbole

2 Produktinformationen

Allgemeine Hinweise zur Software Anti-
Vir, zu Aufbau, Funktionsweise, System-
voraussetzungen und Lizenzierung

3 Installation

Anleitung zur Installation von AntiVir
auf Threm System

4 Konfiguration

Anleitung zur optimalen Anpassung von
AntiVir auf Ihr System

5 Bedienung

Die Arbeit mit AntiVir, nachdem es
installiert wurde; gezielte Suche nach
Viren und unerwiinschten Programmen;
Verhalten beim Auffinden von Viren und
unerwiinschten Programmen

6 Service

Support und Service von H+BEDV

Anhang

Glossar mit Erlduterungen zu Fachbe-
griffen und Abkiirzungen,
Goldene Regeln zur Virenvorsorge

AntiVir fiir Linux Server
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Uber dieses Handbuch

1.3 Zeichen und Symbole

In diesem Handbuch werden folgende Zeichen und Symbole verwendet:

Symbol Erlauterung
4

... steht vor einer Voraussetzung, die vor dem Aus-
fiihren einer Handlung erfiillt sein muss

> ... steht vor einem Handlungsschritt, den Sie aus-
fithren
o ... steht vor einem Ergebnis, das direkt aus der vor-

angehenden Handlung folgt

schem Datenverlust oder Schiden an der Hardware

2 ... steht vor einer Warnung bei Gefahr von kriti-

... steht vor einem Hinweis mit besonders wichtigen
Informationen z. B. zu den folgenden Handlungs-

schritten
° ... steht vor einem Tipp, der das Verstidndnis und
1 die Nutzung von AntiVir erleichtert

Zur besseren Lesbarkeit und eindeutigen Kennzeichnung werden im
Text aullerdem folgende Hervorhebungen verwendet:

Hervorhebungen im Text Erliauterung

(Strg)+(Alt] Taste bzw. Tastenkombination
/usr/lib/AntiVir/antivir Dateinamen und Pfadangaben

ls usr/lib/AntiVir Eingaben des Anwenders
Komponente auswahlen Elemente der Software-Oberfla-
Alles Markieren che wie Meniipunkte, Fenstertitel,

Schaltflachen in Dialogfenstern

http://www.antivir.de URLs
Zeichen und Symbole — Seite ... Querverweise innerhalb des
Dokuments
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Produktinformationen

2

Produktinformationen

Sie sind zustédndig fiir eine Vielzahl von Workstations und Servern im
Netzwerk. Doch auch Sie haben nur zwei Augen.

Die Server sind das Herz des Netzwerks. Konnen beispielsweise Viren
hier ungehindert eindringen und sich verbreiten, ist es nur ein kleiner
Schritt bis zum Infarkt des Netzwerks. Hiervor schiitzen die Produkte
von AntiVir fiir Server.

Isolation

infizierte
Daten

Work-
stations

-l

virenfreie Daten

Immer 6fter nehmen Linux-Rechner die Funktion z. B. von File-Servern
oder Email-Gateway-Servern ein. Sie transportieren und lagern also
auch Daten, die nicht im direkten Zusammenhang mit Linux stehen,

z. B. Dokumente aus Office-Paketen und Email-Attachments. Viren
konnen dann auf einem Windows-Client, der auf den Server zugreift,
ungehindert ihr Zerstorungswerk ausfiihren.

AntiVir fiur Linux Server ist ein umfassendes und flexibles Werkzeug,
um der Gefahr vor Viren und unerwiinschten Programmen auf einem
Server zu begegnen und Thr System zuverladssig zu schiitzen.

AntiVir fiir Linux Server H+BEDV Datentechnik GmbH



Produktinformationen

Zwei ganz wichtige Hinweise gleich zu Beginn:

beste Virenschutzprogramm kann Sie nicht hundertprozentig vor

2 Der Verlust wertvoller Daten hat meist dramatische Folgen. Auch das
Datenverlust schiitzen.

» Fertigen Sie grundséitzlich regelméflig Sicherungskopien (Backups)
Ihrer Daten an.

Ein Virenschutzprogramm ist nur dann zuverldssig und wirksam, wenn
es aktuell ist.

» Stellen Sie die Aktualitat von AntiVir tiber automatische Updates
sicher. Sie erfahren in diesem Handbuch, was Sie hierfiir tun miissen.

2.1 Leistungsumfang

AntiVir fiir Linux Server bietet umfangreiche Konfigurationsmoglich-
keiten, damit Sie die Kontrolle iiber Ihr Netzwerk behalten.

Die wesentlichen Leistungsmerkmale von AntiVir fiir Linux Server:

e Einfache Konfiguration: Unterstiitzung der Konfiguration durch Kon-
figurationsskripte mit Hilfetexten

e Kommandozeilengestiitzter Scanner (On-Demand):
Konfigurierbare Suche nach allen bekannten Typen sog. "Malware"
(Viren, Trojaner, Backdoor-Programme, Hoaxe, Wiirmer usw.)

® Residenter Wachter (On-Access):
Konfigurierbare Reaktionen auf den Fund von Viren und uner-
wiinschten Programmen: Reparieren, Verschieben, Sperren, Umbe-
nennen von Programmen oder Dateien; automatisches Entfernen von
Viren und unerwiinschten Programmen

® Heuristische Makroviren-Erkennung

e Erkennt alle gebriauchlichen Archivtypen mit einstellbarer Rekursi-
onstiefe bei verschachtelten Archiven

e Einfache Integration in automatisierte Aufgaben (Jobs) wie definierte
Suchlaufe zu festgelegten Zeiten

e Automatische Updates der AntiVir-Software tiber das Internet

e Umfassende Protokoll-, Warn- und Benachrichtigungsfunktionen fiir
den Administrator; Versenden von Warnungen per Email (SMTP)

e Schutz vor Anderungen der Programmdateien durch intensiven
Selbsttest
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Produktinformationen

e Optional komfortable grafische Oberflédche tiber kostenfreies zusatzli-
ches Modul (siehe AntiVir mit grafischer Oberflache TkAntiVir —
Seite 62).

2.2 Lizenzierungskonzept

Demoversion

Vollversion

Um AntiVir nutzen zu konnen, benétigen Sie eine Lizenz. Sie erkennen
damit die Lizenzbedingungen von AntiVir an
(siehe http://www.antivir.de/dateien/antivir/handbuch/pdf/eula_antivir.pdf).

Sie konnen die vielfiltigen Funktionen von AntiVir im Rahmen folgen-
der Lizenz-Modelle fiir einen oder mehrere Server nutzen:

e Vollversion

e Fast Update Service (FUSE)

e Komfortpaket

Die Lizenz wird tiber einen digitalen Lizenzkey in Form der Datei
hbedv.key vergeben. Dieser digitale Lizenzkey ist die Schaltzentrale
Ihrer personlichen Lizenz. Er enthélt genaue Angaben, welche Pro-

gramme Sie fiir welchen Zeitraum lizenziert haben. Ein digitaler
Lizenzkey kann also auch die Lizenz fiir mehrere Produkte enthalten.

Den digitalen Lizenzkey erhalten Sie von H+BEDYV als Datei per Email.

Ohne digitalen Lizenzkey liduft AntiVir als Demoversion.

In der Demoversion werden auftretende Viren und unerwiinschte Pro-
gramme gemeldet; es besteht aber keine Moglichkeit, den Zugriff auf
betroffene Dateien zu sperren oder sie tiber AntiVir zu reparieren oder
zu verschieben.

Zum Leistungsumfang der lizenzierten Vollversion gehoren:
® Bereitstellung der AntiVir-Version zum Download aus dem Internet

® Digitaler Lizenzkey zur Freischaltung von der Demoversion auf die
Vollversion per Email

e Ausfiihrliche Installationsanleitung (digital)

® Bereitstellung von PDF-Handbiichern zum Download aus dem
Internet

® Vierwochiger Installationssupport ab Kaufdatum
e Newsletter-Service (per Email)

e Update-Service auf die Programmdateien und die Viren-Definitions-
dateien per Internet (fiir 1 Jahr)

o Kostenfreier Wechsel innerhalb einer Produktpalette und Anrech-
nung bestehender Lizenzen bei Upgrades/Aufstockung

AntiVir fiir Linux Server H+BEDV Datentechnik GmbH



Produktinformationen

FUSE FUSE steht fir Fast-Update-Service. Mit FUSE konnen Sie den
Update-Service iiber das erste Jahr hinaus fiir weitere zwolf Monate
verlangern.

Zum Leistungsumfang von FUSE gehoren:

e Update-Service auf die Programmdateien und die Viren-Definitions-
dateien per Internet (fiir 1 Jahr)

e Ausfiihrliche Installationsanleitung (digital)

e Bereitstellung von PDF-Handbiichern zum Download aus dem
Internet

e Newsletter-Service (per Email)
o Kostenfreier Wechsel innerhalb einer Produktpalette und Anrech-
nung bestehender Lizenzen bei Upgrades/Aufstockung
Komfortpaket Das Komfortpaket enthélt zusatzlich zur lizenzierten Vollversion:

o Alle zwei Monate: Kostenlose Lieferung einer bootfihigen CD-ROM
mit dem AntiVir Rescue-System und allen aktuellen AntiVir-Pro-
grammen

e Umfangreiches Installationshandbuch (gedruckt) bei der Erstausliefe-
rung

® Digitaler Lizenzkey auf Diskette bei der Erstauslieferung

o Newsletter-Service (gedruckt, Versand per Post)

2.3 Funktionsweise von AntiVir

Das Schutzpaket AntiVir fiir Linux Server besteht aus folgenden Pro-
grammteilen:

e AntiVir Kommandozeilenscanner — Seite 9
e AntiVir Guard — Seite 10
e AntiVir Updater — Seite 10

AntiVir Kommandozeilenscanner

... kann jederzeit aus der Kommandozeile aufgerufen werden (on
Demand). Betroffene Dateien oder verdéachtige Makros konnen tiber
eine Vielzahl von Optionen gezielt umbenannt, repariert oder geléscht
werden. Er kann in Skripte eingebunden und von Skripten ausgewertet
werden.
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Produktinformationen

AntiVir Guard

... lauft im Hintergrund. Er iilberwacht permanent Dateien wéahrend des
Zugriffs des Anwenders aus dem Netzwerk (on Access) auf Viren und
unerwiinschte Programme. Der Zugriff auf betroffene Dateien wird
sofort gesperrt. Die Dateien konnen automatisch umbenannt, repariert
oder verschoben werden.

AntiVir Updater

... stellt Giiber Thre Internetverbindung sicher, dass AntiVir immer auf
dem neuesten Stand ist. Er priift, ob Updates verfiigbar sind, und
aktualisiert IThre Software automatisch, wenn erforderlich.

2.4 Systemvoraussetzungen

AntiVir fir Linux stellt fiir einen erfolgreichen Einsatz folgende Min-
destanforderungen an den Server:

® Rechner ab 1386

e 8 MB freier Speicherplatz auf der Festplatte

e 10 MB temporarer Speicherplatz auf der Festplatte
e 32 MB freier Hauptspeicher (empfohlen: 64 MB)

e Linux mit 2.2.x oder 2.4.x-Kernel

2.5 Technische Informationen

10

Der AntiVir Guard basiert auf Dazuko (http://www.dazuko.org), einem
Open-Source-Softwareprojekt unter der GNU General Public Licence
(http://www.gnu.org). Dazuko ist ein Kernel-Modul, das die Dateizugriffe
an den AntiVir-Guard-Diamon weiterleitet.

Beachten Sie auch die Lizenzinformationen im Installationsverzeichnis
unter /legal.
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Installation

3  Installation

Die aktuelle Version von AntiVir fiir Linux Server ist im Internet ver-
fiigbar. Wenn Sie im Rahmen des Komfortpakets eine AntiVir-CD-ROM
besitzen, konnen Sie die Dateien auch von dieser installieren.

AntiVir wird als gepacktes Archiv zur Verfiigung gestellt. Dieses Archiv
enthéilt den AntiVir Guard, den AntiVir Kommandozeilenscanner und
den AntiVir Updater.

Sie werden Schritt fiir Schritt durch die Installation gefiihrt. Dieses
Kapitel ist untergliedert in folgende Abschnitte:

® Bereitstellen der Installationsdateien — Seite 11
® Lizenzierung — Seite 12

e Erstellen des Kernel-Moduls Dazuko — Seite 13
e Erstinstallation von AntiVir — Seite 15

o Erneute Installation von AntiVir — Seite 21

3.1 Bereitstellen der Installationsdateien

Programmdatei aus dem Internet laden

» Wihlen Sie in Threm Web-Browser die Adresse
http://www.antivir.de/download/download.htm

» Laden Sie die aktuelle Datei, die unter AntiVir fiir Linux Server abge-
legt ist, auf Ihren lokalen Rechner. Zurzeit heif3t diese Datei
avixsrv.tgz.

» Legen Sie die Datei auf Ihrem Rechner ab, z.B. unter /tmp.

Programmdatei von CD-ROM laden

» Wihlen Sie auf Threr CD-ROM den Ordner
/DE/PRODUCTS/LINUX/SERVER

» Kopieren Sie die Datei avixsrv.tgz in ein Verzeichnis, z. B. nach
tmp.

H+BEDV Datentechnik GmhH AntiVir fiir Linux Server 11
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Programmdatei entpacken

» Wechseln Sie in das temporéare Verzeichnis:
cd /tmp

» Entpacken Sie die Archivdatei fir das AntiVir-Paket:
tar xzvf avlxsrv.tgz
& Ein Ordner antivir-x.x.x-server wird im temporiren Verzeichnis ange-

legt, wobei x.x.x fiir die aktuelle Versionsnummer von AntiVir fir
Linux Server steht.

» Wechseln Sie in folgendes Verzeichnis:
cd /tmp/antivir-x.x.x-server/src

» Enpacken Sie die Archivdatei fiir das Kernel-Modul Dazuko:

tar xzvfi dazuko-x.x.x.tar.gz

L Ein Ordner dazuko-x.x.x wird im temporaren Verzeichnis angelegt,
wobei x.x.x fiir die aktuelle Versionsnummer von Dazuko steht.

3.2 Lizenzierung

Sie miissen AntiVir fiir Linux Server lizenzieren, um es in vollem
Umfang nutzen zu konnen (siehe Lizenzierungskonzept — Seite 8). Hier-
fiir bendtigen Sie einen digitalen Lizenzkey, der als eigene Datei
hbdev.key auf einer Diskette oder per Email geliefert wird.

Dieser digitale Lizenzkey enthélt Informationen zu Umfang und Dauer
der Lizenz. Ohne digitalen Lizenzkey lauft AntiVir fiir Linux Server
ausschliefllich als Demoversion mit reduziertem Leistungsumfang.

Lizenz erwerben

» Kontaktieren Sie uns telefonisch oder per Email (info@antivir.de), um
einen giiltigen digitalen Lizenzkey fiir AntiVir zu erhalten.

b Sie erhalten einen digitalen Lizenzkey per Email zugesandt.

Digitalen Lizenzkey einspielen

» Kopieren Sie den digitalen Lizenzkey hbedv.key von Diskette oder
Email in Ihr Installationsverzeichnis /tmp/antivir-x.x.x-server.

o Sie konnen die Installation auch zunéchst ohne digitalen Lizenzkey
1 durchfithren. AntiVir lauft dann als Demoversion.

Der digitale Lizenzkey kann jederzeit nachtriglich in das AntiVir-Pro-
grammverzeichnis /usr/lib/AntiVir kopiert werden.

12 AntiVir fiir Linux Server H+BEDV Datentechnik GmbH



Installation

3.3 Erstellen des Kernel-Moduls Dazuko

Das Kernel-Modul Dazuko ist nur unter Linux erforderlich.

Das Kernel-Modul Dazuko ist erforderlich, um den residenten Wéchter
AntiVir Guard einzusetzen.

o Es ist moglich, AntiVir zunéchst ohne Kernel-Modul Dazuko zu instal-
1 lieren. In diesem Fall lduft AntiVir ohne den AntiVir Guard. Lesen Sie
hierfiir weiter in AntiVir ohne den AntiVir Guard installieren — Seite 16.

Das Modul miissen Sie selber kompilieren, denn IThrem Linux-Kernel
und Dazuko miissen die gleichen Quelldateien zugrunde liegen. Nur so
ist sichergestellt, dass Dazuko auf die gleichen Systemfunktionen wie
der Linux-Kernel zugreifen kann.

Im Folgenden wird das Vorgehen so beschrieben, dass Sie auch ohne
Expertenkenntnisse zum Ziel kommen. Dennoch sind Kenntnisse in der
Kompilierung des Linux-Kernels niitzlich, insbesondere wenn Fehler
auftreten. Weitere Informationen hierzu erhalten Sie unter
http://www.tldp.org/HOWTO/Kernel-HOWTO. html

Dazuko kompilieren

v Stellen Sie sicher, dass sich der Quellcode fiir den Linux-Kernel in
lusr/src/linux befindet. Falls nicht, installieren Sie ihn nach. Informa-
tionen dazu finden Sie in der Dokumentation Ihrer Linux-Distribu-
tion.

v Stellen Sie sicher, dass sich die Programme zur Kompilierung eines
Kernels (z. B. gcc) auf Ihrem Rechner befinden. Bei einer Linux-Stan-
dardinstallation ist dies der Fall. Falls nicht, installieren Sie die
benotigten Programmpakete nach. Informationen dazu finden Sie in
der Dokumentation Ihrer Linux-Distribution.

v Ihr Linux-Kernel muss auf dem Quellcode in /usr/src/linux basieren. In
den meisten Féllen, insbesondere nach einer Neuinstallation von
Linux, sollte dies der Fall sein. Absolute Sicherheit hieriiber konnen
Sie allerdings nur gewinnen, indem Sie den gesamten Kernel neu
kompilieren.

H+BEDV Datentechnik GmhH AntiVir fiir Linux Server 13
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14

Bei Unsicherheiten iiber den Stand Ihres Linux-Kernels sollten Sie den-
noch die Installation fortfithren. Schlimmstenfalls gelingt spéater die
Integration von Dazuko in Ihren Linux-Kernel nicht. Das AntiVir-
Installationsskript priift dies aber und gibt gegebenenfalls eine Mel-
dung aus.

» Ermitteln Sie Thre Linux-Version mit dem Befehl uname:

uname -—a

b Sie erhalten einen Output mit Informationen zum System wie z. B.:

Linux mycomputer 2.4.18-4GB #1 Wed Mar 27 13:57:05 UTC
2002 1586 unknown

» Priifen Sie, ob im Output SMP erscheint. Wenn SMP erscheint, haben
Sie einen "SMP-Kernel", andernfalls einen "Nicht-SMP-Kernel".

» Wechseln Sie in das temporére Verzeichnis, in das Sie Dazuko ent-
packt haben, also etwa:
cd /tmp/antivir-x.x.x-server/src/dazuko-x.x.X

Wenn Sie einen SMP-Kernel haben:

» Kompilieren Sie Dazuko mit
make dazuko-smp

Wenn Sie einen Nicht-SMP-Kernel haben:

» Kompilieren Sie Dazuko mit
make dazuko

Am Ende erhalten Sie eine Datei dazuko.o im temporaren Verzeichnis
/tmp/antivir-x.x.x-server/src/dazuko-x.x.x. Diese Datei wird spater vom
AntiVir-Installationsskript benotigt.

Weitere aktuelle Information zu Dazuko erhalten Sie auf der Webseite
http://www.dazuko.org.

AntiVir fiir Linux Server H+BEDV Datentechnik GmbH
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3.4 Erstinstallation von AntiVir

Die Installation von AntiVir lauft weitgehend automatisch iber ein
Installationsskript ab. Dieses Skript fithrt folgende Aufgaben durch:

® Priifen der Installationsdateien auf Vollstandigkeit
e Priifen, ob Sie ausreichende Rechte zur Installation besitzen

® Priifen, inwieweit schon eine Version von AntiVir auf dem Rechner
vorhanden ist

e Kopieren der Programmdateien. Bereits vorhandene veraltete
Dateien werden tiberschrieben.

e Kopieren der AntiVir-Konfigurationsdateien. Bereits vorhandene
AntiVir-Konfigurationsdateien werden beibehalten.

e Optional Erstellen eines Links in /usr/bin, so dass AntiVir aus allen
Verzeichnissen ohne vorangestellte Pfadangabe aufgerufen werden
kann.

e Optional Installieren des AntiVir Updater und des residenten Wach-
ters AntiVir Guard.

e Optional Konfigurieren eines automatischen Starts des AntiVir
Updater und des AntiVir Guard beim Systemstart.

Folgende Schritte sind fiir die Erstinstallation erforderlich:
e Installation vorbereiten — Seite 15

® Wenn Dazuko noch nicht kompiliert wurde: AntiVir ohne den AntiVir
Guard installieren — Seite 16

e Wenn Dazuko bereits kompiliert wurde: AntiVir mit dem AntiVir
Guard installieren — Seite 18

Installation vorbereiten

» Loggen Sie sich ein als root. Ansonsten haben Sie keine ausreichende
Berechtigung fiir die Installation und das Skript bricht mit einer Feh-
lermeldung ab.

» Wechseln Sie in das Verzeichnis, in das Sie AntiVir entpackt haben,
also etwa:
cd /tmp/antivir-x.x.x-server

H+BEDV Datentechnik GmhH AntiVir fiir Linux Server 15
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AntiVir ohne den AntiVir Guard installieren

Wenn Sie noch kein Kernel-Modul Dazuko kompiliert haben, miissen
Sie AntiVir zunichst ohne den AntiVir Guard installieren. Der AntiVir
Guard kann spéter problemlos nachinstalliert werden.

» Geben Sie ein:
./install

> Das Installationsskript lauft an. Zunichst werden die Programmda-
teien kopiert:

1) installing command line scanner

creating install directory /usr/lib/AntiVir ... done
checking for existing /etc/antivir.conf ... not found
copying bin/antivir to /usr/lib/Antivir ... done
copying bin/antivir-fc to /usr/lib/AntivVir ... done
copying vdf/antivir.vdf to /usr/lib/AntiVir ... done
copying conf/antivir.conf to /etc ... done

copying sh/configantivir to /usr/lib/Antivir ... done
installation of command line scanner complete

> Anschlielend wird gefragt, ob ein Link in /usr/bin erstellt werden
soll:

Would you like to create a link in /usr/bin ? [y]

> Bestétigen Sie die Anfrage mit Y oder [Enter]. Sie konnen dann spéter
AntiVir ohne komplette Pfadangabe aus jedem Verzeichnis heraus
starten.
> AnschlieBend wird gefragt, ob der AntiVir Updater installiert wer-
den soll:

2) installing automatic internet updater

Would you like to install the automatic internet
updater? [n]

o Der AntiVir Updater ist nicht notwendig, um Updates zu erhalten. Sie
1 konnen jederzeit mit AntiVir ein manuelles Update iiber das Internet
starten. Hinweise hierzu unter AntiVir manuell aktualisieren — Seite 59

Fiir die Erstinstallation wird aber eine Installation des AntiVir Updater
empfohlen. Sie konnen ihn spater bei der Konfiguration wieder deakti-
vieren.
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Installation

Installation Wenn Sie den AntiVir Updater installieren wollen (empfohlen):

mit Updater . (ehen Sie Y ein.
& Der AntiVir Updater wird installiert. Anschlielend werden Sie ge-

fragt, ob der AntiVir Updater beim Systemstart automatisch gestar-
tet werden soll:

copying sh/avupdater to /usr/lib/AntiVir ... done

Would you like the automatic updater to start automa-
tically? [v]

> Bestétigen Sie diese Frage mit Y oder [Enter]. Sie konnen diese Ein-
stellung spéater wieder riickgédngig machen.

B Der automatische Systemstart wird konfiguriert:

linking /etc/rc.d/rc (LEVEL) .d/ (S/K)20avupdater to /
usr/lib/AntiVir/avupdater

runlevel 0 ... done

runlevel 1 done

runlevel 2 done

runlevel 3 done

runlevel 4 done

runlevel 5 done

runlevel 6 ... done

installation of automatic internet updater complete

Installation Wenn Sie den AntiVir Updater spéter oder gar nicht installieren wollen:
ohne Updater . (3eben Sie N ein oder driicken Sie [Enter).

> Bestétigen Sie mit [Enter).

AntiVir  Anschlielend wird gefragt, ob der AntiVir Guard installiert werden soll:
Guard
abwihlen 3) installing AvGuard

Version 2.0.7 of AntiVir for UNIX is capable of on-
access, real-time scanning of files.

There are several ways in which you can install

AvGuard.

module - Dazuko has been compiled as a kernel module
kernel - Dazuko has been compiled into the Linux ker-
nel

no install - do not install AvGuard at this time

available options: m k n
How should AvGuard be installed? [n]

» Geben Sie N ein und bestétigen Sie mit [Enter].
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Start Konfi- Am Schluss haben Sie die Moglichkeit, AntiVir zu konfigurieren:

guration
4) configuring AntiVir
Would you like to configure AntiVir now? [y]
o Wenn Sie hier mit v bestétigen, wird das Konfigurationsskript fiir

1 AntiVir gestartet. Die Konfiguration konnen Sie auch spéiter jederzeit
durchfithren. Wir empfehlen, sich hierfiir zundchst mit den Moglichkei-
ten der Konfiguration vertraut zu machen und die Konfiguration spéter
durchzufiihren.

» Brechen Sie mit N ab.

b Zum Schluss erhalten Sie die Bestéitigung, dass die Installation er-
folgreich verlaufen ist:

Installation of the following features complete:
AntiVir command line scanner
AntiVir Automatic Internet Updater

AntiVir mit dem AntiVir Guard installieren

v Stellen Sie sicher, dass das Kernel-Modul Dazuko bereits kompiliert
ist (siehe Erstellen des Kernel-Moduls Dazuko — Seite 13).

» Geben Sie ein:
./install

> Das Installationsskript lauft an. Zundchst werden die Programmda-
teien kopiert:

1) installing command line scanner

creating install directory /usr/lib/AntivVir ... done
checking for existing /etc/antivir.conf ... not found
copying bin/antivir to /usr/lib/AntiVir ... done
copying bin/antivir-fc to /usr/lib/AntivVir ... done
copying vdf/antivir.vdf to /usr/lib/AntivVir ... done
copying conf/antivir.conf to /etc ... done

copying sh/configantivir to /usr/lib/AntiVir ... done
installation of command line scanner complete

> Anschlielend wird gefragt, ob ein Link in /usr/bin erstellt werden
soll:

Would you like to create a link in /usr/bin ? [y]
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> Bestétigen Sie die Anfrage mit Y oder [Enter]. Sie kénnen dann spéter
AntiVir ohne komplette Pfadangabe aus jedem Verzeichnis heraus
starten.

> Anschlielend wird gefragt, ob der AntiVir Updater installiert wer-
den soll:

2) installing automatic internet updater

Would you like to install the automatic internet
updater? [n]

o Der AntiVir Updater ist nicht notwendig, um Updates zu erhalten. Sie
1 konnen jederzeit mit AntiVir ein manuelles Update tiber das Internet
starten. Hinweise hierzu unter AntiVir manuell aktualisieren — Seite 59

Fiir die Erstinstallation wird aber eine Installation des AntiVir Updater
empfohlen. Sie konnen ihn spiter bei der Konfiguration wieder deakti-
vieren.

Installation ~Wenn Sie den AntiVir Updater installieren wollen (empfohlen):
mit Updater . Gehen Sie v ein und driicken Sie [Enter].
> Der AntiVir Updater wird installiert. Anschlielend werden Sie ge-
fragt, ob der AntiVir Updater beim Systemstart automatisch gestar-
tet werden soll:

copying sh/avupdater to /usr/lib/AntiVir ... done

Would you like the automatic updater to start automa-
tically? [y]

> Bestitigen Sie diese Frage mit Y oder [Enter]. Sie konnen diese Ein-
stellung spater wieder riickgéngig machen.

& Der automatische Systemstart wird konfiguriert:

linking /etc/rc.d/rc(LEVEL) .d/ (S/K)20avupdater to /
usr/lib/AntiVir/avupdater ...

runlevel 0 ... done

runlevel 1 . done

runlevel 2 . done

runlevel 3 . done

runlevel 4 . done

runlevel 5 . done

runlevel 6 ... done

installation of automatic internet updater complete

Installation Wenn Sie den AntiVir Updater spéter oder gar nicht installieren wollen:
ohne Updater . (3eben Sie N ein und driicken Sie [Enter].
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AntiVir  AnschlieBend wird gefragt, ob der AntiVir Guard installiert werden soll:
Guard

installieren 3) installing AvGuard
Version 2.0.7 of AntiVir for UNIX is capable of on-
access, real-time scanning of files.

There are several ways in which you can install

AvGuard.

module - Dazuko has been compiled as a kernel module
kernel - Dazuko has been compiled into the Linux ker-
nel

no install - do not install AvGuard at this time

available options: m k n
How should AvGuard be installed? [n]

» Geben Sie M ein und bestétigen Sie mit [Enter).

b Sie werden nach dem Pfad zum kompilierten Dazuko-Modul
dazuko.o gefragt:

Enter the full path to dazuko.o:

» Geben Sie den vollstdndigen Pfad zu dazuko.o ein.
Beispiel: Wenn dazuko.o in /tmp/antivir-x.x.x-server/src/dazuko-x.x.x/
liegt, geben Sie ein:

/tmp/antivir-x.x.x-server/src/dazuko-x.x.x/dazuko.o

& Das Installationsskript testet, ob dazuko.o korrekt kompiliert wur-
de, und kopiert anschlieend die Dateien fiir den AntiVir Guard.

testing /tmp/antivir-x.x.x-server/src/dazuko-x.x.x/
dazuko.o ... ok

detecting kernel version ... linux-2.4.18-4GB

copying /tmp/dazuko.o to /usr/lib/AntivVir/linux-
2.4.18-4GB ... done

checking for existing /etc/avguard.conf ... not found
copying conf/avguard.conf to /etc ... done

copying sh/avguard to /usr/lib/AntivVir ... done
linking configavguard to configantivir ... done

Wenn das Installationsskript Probleme zu Dazuko meldet, miissen Sie
moglicherweise Ihren Linux-Kernel neu kompilieren. Hinweise hierzu
finden Sie unter http://www.dazuko.org

Start Konfi- Am Schluss haben Sie die Moglichkeit, AntiVir zu konfigurieren:

guration
4) configuring AntiVir

Would you like to configure AntiVir now? [y]
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i Wenn Sie hier mit v bestitigen, wird das Konfigurationsskript fir

1 AntiVir gestartet. Die Konfiguration konnen Sie auch spéter jederzeit
durchfithren. Wir empfehlen, sich hierfiir zunéchst mit den Moglichkei-
ten der Konfiguration vertraut zu machen und die Konfiguration spater
durchzufiihren.

» Brechen Sie mit N ab.

b Zum Schluss erhalten Sie die Bestéitigung, dass die Installation er-
folgreich verlaufen ist:

Installation of the following features complete:
AntiVir command line scanner
AntiVir Automatic Internet Updater
AntiVir Guard

3.5 Erneute Installation von AntiVir

Sie konnen das Installationsskript jederzeit neu aufrufen. Hiermit sind
folgende Vorgéange moglich:

e Installation einer neuen Version (Upgrade). Das Installationsskript
prift die bestehende Version und installiert notwendige neue Kompo-
nenten. Einstellungen, die Sie in den Konfigurationsdateien vorge-
nommen haben (siehe Konfiguration — Seite 23) werden dabei nicht
uberschrieben, sondern iibernommen.

e Nachinstallation einzelner Komponenten, z. B des AntiVir Guard oder
des AntiVir Updater.

e Aktivierung oder Deaktivierung des automatischen Starts des AntiVir
Updater und des AntiVir Guard.

AntiVir neu installieren
Das Vorgehen ist fiir alle Falle gleich:

v Stellen Sie sicher, dass der AntiVir Guard nicht lauft:
/usr/lib/AntiVir/avguard stop

» Wechseln Sie in das temporére Verzeichnis, in das Sie AntiVir ent-
packt haben, also etwa:

cd /tmp/antivir-x.x.x-server

» Geben Sie ein:
./install

& Das Installationsskript lauft weitgehend ab wie in der Erstinstalla-
tion beschrieben (siehe Erstinstallation von AntiVir — Seite 15).
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» Andern Sie die entsprechenden Einstellungen wihrend der Installa-
tion.

AntiVir ist mit den neuen Einstellungen installiert.
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4  Konfiguration

Damit AntiVir fiir Linux optimal auf IThrem System lauft, miissen Sie
AntiVir konfigurieren. Bereits im Anschluss an die Installation haben
Sie die Moglichkeit, die wichtigsten Einstellungen vorzunehmen. Dabei
werden Thnen Einstellungen vorgeschlagen, die fiir viele Fille sinnvoll
sind.

Sie konnen jederzeit nachtraglich diese Einstellungen &ndern und so
AntiVir immer optimal anpassen.

Nach einer kurzen Ubersicht werden Sie Schritt fiir Schritt in die Konfi-
guration eingefiihrt:

e Eine Ubersicht iiber die Konfigurationsdateien erhalten Sie in Konfi-
gurationsdateien — Seite 24. Wenn Sie die Konfigurationsskripte ver-
wenden mochten, konnen Sie diesen Abschnitt tiberschlagen.

e Erklarungen zum allgemeinen Umgang mit den Konfigurationsskrip-
ten erhalten Sie in Konfigurationsskripte — Seite 28

e Spezifische Konfigurationen von AntiVir werden erldutert in

— Konfigurieren der Nachrichten von AntiVir — Seite 31
— Konfigurieren des residenten Wachters AntiVir Guard — Seite 33
— Konfigurieren regelmafiger Updates — Seite 43

e AbschlieBend wird in AntiVir fiir Linux Server testen — Seite 50

erklirt, wie Sie priifen konnen, ob Sie AntiVir korrekt konfiguriert
haben.

4.1 Ubersicht

Konfigura- Die Konfiguration wird in zwei Dateien definiert:

tionsdateien - . . .
e antivir.conf definiert das automatische Update der Software und die

Protokollierung beim Auftreten von Viren und unerwiinschten Pro-
grammen.

e avguard.conf definiert das Verhalten des residenten Wachters AntiVir
Guard.

o Die Einstellungen kénnen direkt in den Konfigurationsdateien vorge-
1 nommen werden. Dies ist an sich nicht schwierig.

Komfortabler ist aber die Einstellung tiber die Konfigurationsskripte,
die im Programmpaket enthalten sind. Diese Skripte fangen eventuelle
Fehleingaben ab und starten die notwendigen Prozesse neu.
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Konfigura-

tionsskripte

Zwei Konfigurationsskripte stehen in /usr/lib/AntiVir zur Verfiigung:
e configantivir editiert die Einstellungen in antivir.conf.

e configavguard editiert die Einstellungen in avguard.conf und anschlie-
Bend in antivir.conf, da sich diese ebenfalls auf den AntiVir Guard aus-
wirken.

4.2 Konfigurationsdateien

o -

Dieser Abschnitt beschreibt den Aufbau der Konfigurationsdateien von
AntiVir. Diese Dateien liest AntiVir beim Programmstart ein. Leerzeilen
und Zeilen, die mit # beginnen, werden ignoriert.

Bei Lieferung sind Werte eingestellt, die fiir viele Anwendungen sinn-
voll sind. Einige Eintrige sind durch ein vorgestelltes # deaktiviert
(auskommentiert) und konnen durch Entfernen des # aktiviert werden.

Wenn Sie manuell Werte in den Konfigurationsdateien é&ndern und
nicht die Konfigurationsskripte verwenden, miissen Sie anschlieend
den AntiVir Updater und den AntiVir Guard manuell neu starten, damit
die Anderungen wirksam werden.

» Geben Sie dafiir ein:
/usr/lib/AntiVir/avupdater restart

/usr/lib/AntiVir/avguard restart

Konfigurationsdatei antivir.conf

24

EmailTo

LogTo

Im Folgenden werden die Eintrége in antivir.conf in der Reihenfolge ihres
Auftretens kurz beschrieben.

Email-Nachrichten:

AntiVir kann Emails verschicken, wenn ein Virus oder unerwiinschtes
Programm entdeckt wird. Eine Voreinstellung gibt es nicht. Damit
Emails verschickt werden konnen, muss also ein Adressat angegeben
werden, z. B:

EmailTo root@localhost

Logdatei:

Alle wichtigen Operationen von AntiVir werden iiber den syslog-Damon
protokolliert. Zusétzlich kann eine Logdatei geschrieben werden. Eine
Voreinstellung gibt es nicht. Damit die Logdatei geschrieben werden,
muss der volle Pfad zur Datei angegeben werden, z. B:

LogTo /var/log/antivir.log
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AutoUpdate...

HTTPProxy...

Syslog...

Update-Plan:

Die Software kann mit Hilfe des AntiVir Updater regelméflig online auf
Updates gepriift und, wenn notig, aktualisiert werden. Als Voreinstel-
lung sind die moglichen Optionen aus Sicherheitsgriinden deaktiviert,
es wird also kein automatisches Update durchgefiihrt.

Fur téagliche Updates muss folgende Option aktiviert werden:
AutoUpdateDaily

Fir Updates alle 2 Stunden muss folgende Option aktiviert werden:
AutoUpdateEvery2Hours

Zeitpunkt fir Updates:
Wenn tégliche Updates eingestellt sind, kann die Uhrzeit fiir die
Updates als HH:MM angegeben werden, z. B.:

AutoUpdateTime 04:23

Proxyserver:

Wenn der Rechner iiber einen HTTP-Proxyserver mit dem Internet ver-
bunden ist, muss dies spezifiziert werden, damit der automatische
Internet-Updater korrekt arbeitet. Als Voreinstellung sind die Eintriage
deaktiviert; es wird also eine direkte Verbindung ins Internet angenom-
men. Eingestellt werden miissen:

e HTTP-Proxyserver
e Port

e Username und Passwort, wenn diese fiir den HTTP-Proxyserver erfor-
derlich sind.

Beispiel:
HTTPProxyServer proxy.domain.com
HTTPProxyPort 8080

HTTPProxyUsername username

HTTPProxyPassword password

Syslog-Einstellung:

Fir alle wichtigen Operationen gibt AntiVir Meldungen an den syslog-
Déamon. Zuséatzlich kann spezifiziert werden, welche Facility und Priori-
tat diesen Meldungen mitgegeben wird. Voreingestellt sind:

SyslogFacility user

SyslogPriority notice

Diese Werte gelten auch, wenn die Eintrdge deaktiviert sind.
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GnuPG... GnuPG-Einstellung:
Die Authentizitit der AntiVir-Updates kann durch GnuPG sicherge-
stellt werden. Ndhere Informationen hierzu siehe Authentizitat der
Updates durch GnuPG sicherstellen — Seite 48. Wenn GnuPG verwen-
det wird, muss der Pfad zur GnuPG-Binédrdatei angegeben werden,
z. B.:

GnuPGBinary /usr/local/bin/gpg
Zuséatzliche GnuPG-Optionen konnen iiber GnuPGOptions spezifiziert
werden, in Abhéngigkeit von der speziellen GnuPG-Installation. Nor-
malerweise ist dies aber nicht notig.

In der Voreinstellung sind beide Eintréage aus Sicherheitsgriinden deak-
tiviert.

Konfigurationsdatei avguard.conf

Im Folgenden werden die Eintrége in avguard.conf in der Reihenfolge
ihres Auftretens kurz beschrieben.

Num Anzahl Damonen:

Daemons  Dje Anzahl der AntiVir Guard-Damonen, die gleichzeitig laufen, kann
zwischen 0 und 20 eingestellt werden. Der voreingestellte Wert 3 ist
sinnvoll fiir kleinere Standardrechner. Fiir leistungsfahige Industrie-PC
kann eine hohere Anzahl sinnvoll sein:

NumDaemons 3

Wenn der Wert auf 0 gesetzt wird, wird der AntiVir Guard deaktiviert.

AccessMask AccessMask:
In der AccessMask wird festgelegt, bei welchen Zugriffen der AntiVir
Guard eine Datei auf Viren und unerwiinschte Programme scannt:

e 1: Scannen bei Offnen einer Datei

e 2: Scannen bei Schlieen einer Datei

® 4: Scannen bei Ausfiihren einer Datei

Um einen Scan bei mehreren Zugriffsarten zu definieren, werden die
obigen moglichen Werte fiir AccessMask addiert. Fiir Scannen bei Off-

nen und SchlieBlen einer Datei muss also z. B. der Wert auf 3 gesetzt
werden.

Voreingestellt ist:

AccessMask 3

Repair Reparatur von Dateien:
Concerning  Der AntiVir Guard ist in der Lage, Dateien sofort beim Zugriff zu repa-
Files  rieren. Hierfiir muss folgende Option aktiviert werden:

RepairConcerningFiles

In der Voreinstellung ist diese Option deaktiviert.

26 AntiVir fiir Linux Server H+BEDV Datentechnik GmbhH



Konfiguration

LogOnly, Aktion bei Funden von Viren oder unerwiinschten Programmen:
Rename... 'Wenn RepairConcerningFiles nicht eingestellt ist oder die Reparatur
Move...  nicht moglich ist, wird der Zugriff auf die Datei gesperrt und der Vor-
gang protokolliert. Uber folgende drei Optionen werden weitere Aktio-

nen vom AntiVir Guard definiert:

® LogOnly: keine weiteren Aktionen

® RenameConcerningFiles: Umbenennen der Datei durch Anhidngen
der Endung . XXX

® MoveConcerningFilesTo: Verschieben der Datei in ein beliebiges
auszuwéhlendes Verzeichnis. Wenn noch nicht vorhanden, wird dieses
automatisch angelegt.
Beispiel.:

MoveConcerningFilesTo /home/quarantine

Nur eine der drei Optionen kann eingestellt sein, AntiVir wahlt jeweils
die letzte in der Konfigurationsdatei aufgefiihrte aus.

IncludePath Uberwachte Verzeichnisse:
Der AntiVir Guard scannt die Dateien im angegebenen Verzeichnis
inklusive aller Unterverzeichnisse.

Die Daten der verschiedenen Nutzer liegen tiblicherweise unter /home.
Entsprechend ist die Voreinstellung:

IncludePath /home
Pro Eintrag ist nur ein Verzeichnis zugelassen. Mehrere Verzeichnisse

konnen angegeben werden, allerdings jeweils als eigener Eintrag in
einer separaten Zeile. Beispiel:

IncludePath /home
IncludePath /var

Wenn kein Verzeichnis angegeben wird, tiberwacht der AntiVir Guard
keine Dateien!

ExcludePath Ausgeschlossene Verzeichnisse:
Der AntiVir Guard kann einzelne Verzeichnisse von der Uberwachung
ausnehmen, z. B. ein Verzeichnis, in das temporéare Dateien von AntiVir-
Komponenten gelegt werden (siehe Ausgeschlossene Verzeichnisse defi-
nieren — Seite 35). Eine Voreinstellung gibt es nicht.

Pro Eintrag ist nur ein Verzeichnis zugelassen. Mehrere Verzeichnisse
konnen natiirlich trotzdem angegeben werden, allerdings jeweils als
eigener Eintrag in einer separaten Zeile. Beispiel:

ExcludePath /home/log
ExcludePath /home /tmp
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ArchiveScan

ArchiveMax
Size

ArchiveMax
Recursion

Wenn Sie MoveConcerningFilesTo gewéahlt haben, wird dieses Ver-
zeichnis automatisch auch als ExcludePath interpretiert.

Uberwachte Archive:
Der AntiVir Guard scannt zusétzlich komprimierte Archive beim
Zugriff. Hierfiir muss folgende Option aktiviert werden:

ArchiveScan

In der Voreinstellung ist diese Option deaktiviert, um die Performance
von AntiVir moglichst hoch zu halten.

Maximale ArchivgroBe:

Mit diesem Eintrag wird der Scanvorgang auf Dateien beschrankt, die
im unkomprimierten Zustand kleiner als ArchiveMaxSize (in Bytes)
sind. Bei einem Wert von 0 findet keine Beschriankung statt. Voreinge-
stellt ist 1 GByte (1073741824 Bytes):

ArchiveMaxSize 1073741824

Rekursionstiefe fiir Archive:

Wenn rekursiv gepackte Archive gescannt werden, kann die Rekursi-
onstiefe auf ArchiveMaxRecursion beschriankt werden. Bei einem Wert
von 0 findet keine Beschrankung statt. Voreingestellt:

ArchiveMaxRecursion 5

4.3 Konfigurationsskripte

28

Mit Hilfe der Konfigurationsskripte kann AntiVir komfortabel ange-
passt werden. Diese Skripte fangen eventuelle Fehleingaben ab und
starten die notwendigen Prozesse neu.

Es gibt zwei Konfigurationsskripte bei AntiVir:
e configantivir editiert die Einstellungen in antivir.conf

e configavguard editiert die Einstellungen in avguard.conf und anschlie-
Bend in antivir.conf, da sich diese ebenfalls auf den AntiVir Guard aus-
wirken.

Der Umgang mit den Skripten ist sehr einfach.

Wenn Sie AntiVir allgemein konfigurieren wollen:
» Geben Sie ein:
/usr/lib/AntiVir/configantivir

Wenn Sie den AntiVir Guard konfigurieren wollen:
» Geben Sie ein:
/usr/lib/AntivVir/configavguard
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Die Scripte lesen die aktuell gesetzten Werte in antivir.conf bzw.
avguard.conf ein und fragen systematisch, ob neue Werte gesetzt werden
sollen. Die moglichen neuen Werte werden angezeigt, die alten Werte
werden dabei als Default vorgeschlagen.

Wenn Sie einen vorhandenen Wert iibernehmen wollen:

» Driicken Sie [Enter].

Wenn Sie einen Wert dndern wollen:
» Geben Sie den neuen Wert ein.

Am Schluss wird eine Zusammenfassung der Konfiguration angezeigt.
Nach dem Ablauf von configavguard erscheint etwa folgende Ausgabe:

Here are the configuration settings you have speci-

fied. Look them over to make sure they are correct.

number of daemons: 3

scan on: close

repair concerning files: yes

handling of concerning files: move to /tmp/quarantine

include paths: /usr/lib:/usr/bin:/home

exclude paths: /home/myhome

scan archives: yes

max archive size: 1073741824 bytes

max archive recursion: 5 levels

email notification: root@localhost

specific logfile: /var/log/antivir.log

update frequency: daily (if avupdater is
running)

update time: random (if avupdater is
running)

http proxy server: proxy.domain.com: 8080

syslog output: user.notice

available options: y n

Save configuration settings? [y]

Wenn nicht alle Angaben der gewiinschten Konfiguration entsprechen:

» Geben Sie N ein, um das Konfigurationsskript neu zu starten und die
falschen Werte zu korrigieren.

Wenn alle Angaben der gewiinschten Konfiguration entsprechen:

> Bestétigen Sie mit Y oder [Enter], um die Konfigurationsdateien mit
den neuen Werten abzuspeichern.
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> Das Skript meldet die Speicherung der Konfigurationsdateien. Es

gibt Informationen zum Umgang mit dem AntiVir Guard aus und
fragt, ob der AntiVir Guard gestartet werden soll:

saving configuration to /etc/avguard.conf ... done
saving configuration to /etc/antivir.conf ... done

Running AvGuard
(Informationen zum AntiVir Guard)

Would you like to start AvGuard using the new configu-
ration? [y]

» Geben Sie Y oder ein, um den AntiVir Guard zu starten.
> Der AntiVir Guard wird gestartet. Wenn der AntiVir Guard bereits

lauft, wird er automatisch neu gestartet, damit die neuen Einstel-
lungen wirksam werden:

Starting AntiVir: avguard-server.

> Aullerdem gibt das Skript Informationen zum Umgang mit dem

AntiVir Updater aus und fragt, ob der AntiVir Updater gestartet
werden soll:

Running Automatic Internet Updater
(Informationen zum AntiVir Updater)

Would you like to start the updater using the new con-
figuration? [yl

» Geben Sie Y oder ein, um den AntiVir Updater zu starten.
> Der AntiVir Updater wird gestartet. Wenn der AntiVir Updater be-

reits lauft, wird er automatisch neu gestartet, damit die neuen Ein-
stellungen wirksam werden. Damit ist die Konfiguration
abgeschlossen.

Starting AntiVir: avupdater
Configuration Complete

— Abschlieflend wird die endgiiltige Zusammenfassung der Konfigura-

tion angezeigt.
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4.4 Konfigurieren der Nachrichten von AntiVir

Email-Versand bei Befall von Viren und unerwiinschten Programmen
anpassen

AntiVir kann eine Email verschicken, sobald ein Virus oder uner-
wiinschtes Programm entdeckt wird.

» Rufen Sie configantivir auf:
/usr/lib/AntivVir/configantivir

> Bestétigen Sie die Einstellungen mit [Enter], bis die Abfrage zur
Email-Benachrichtigung kommt:

You may set AntiVir to send out an email message every
time a concerning file is accessed. The message will
also list the action that was taken to handle the
file.

available options: y n
Would you like email notification of alerts? [n]

» Geben Sie hier Y ein.

> AnschlieBend wird nach der Email-Adresse gefragt:

What email address will receive notifications?

» Geben Sie die Email-Adresse ein, z. B.
root@localhost

» Bestitigen Sie alle nachfolgenden Fragen des Konfigurationsskripts

mit, (Efer).

Der Email-Versand ist konfiguriert.

o Zusétzlich werden alle Meldungen tiber Updates von AntiVir an die
1 angegebene Email-Adresse geschickt.

Syslog-Meldungen spezifizieren

Fur alle wichtigen Operationen gibt AntiVir Meldungen an den syslog-
Déamon. Zuséatzlich kann spezifiziert werden, welche Facility und Priori-
tat diesen Meldungen mitgegeben wird.

Wenn Sie keine Erfahrung mit dem syslog-Damon haben, sollten Sie
die voreingestellten Werte nicht d&ndern. Ndhere Informationen zum
syslog-Ddamon entnehmen Sie bitte Ihrer Linux-Dokumentation.
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» Rufen Sie configantivir auf:
/usr/lib/AntivVir/configantivir

> Bestitigen Sie die Einstellungen mit [Enter], bis die Abfrage zur Faci-
lity von syslog kommt:

Regardless of the other configuration options, Anti-
Vir will always log important information using sys-
log. Syslog uses two values to classify the
information to log: facility and priority. Facility
specifies the type of program making the log entry.
Priority specifies the importance of the log entry.
If you are unfamiliar with syslog then you may simply
accept the default values. However, it is encouraged
that you learn about syslog since it is used by many
services to log important events.

available FACILITIES: authpriv cron daemon kern lpr
mail news syslog user uucp

localO locall local2 local3 local4d local5 localb
local’

Which syslog FACILITY should AntiVir use? [user]

» Geben Sie die neue Facility ein.
> Anschlieend wird nach der Prioritat gefragt:

available PRIORITIES: emerg alert crit err warning
notice info debug

Which syslog PRIORITY should AntiVir use? [notice]

» Geben Sie die neue Prioritit ein.

» Bestidtigen Sie alle nachfolgenden Fragen des Konfigurationsskripts

mit [Enter).
Syslog ist konfiguriert.

Logdatei von AntiVir anpassen

Zusétzlich zu syslog konnen alle Meldungen in eine separate Logdatei
geschrieben werden.

» Rufen Sie configantivir auf:
/usr/lib/AntivVir/configantivir
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» Bestétigen Sie die Einstellungen mit (Enter], bis die Abfrage zur Logda-
tei kommt:

In addition to logging concerning activity through
syslog, you may also specify your own log file. This
can make it simpler to review past concerning activity
without having to sift through syslog files.

available options: y n
Would you like AntiVir to log to a custom file? [n]

» Geben Sie Y ein.
b AnschlieBend wird nach dem Pfad der Logdatei gefragt:

What will be the log file name with absolute path (it
must begin with '/')

» Geben Sie den vollen Pfad der Logdatei ein, z. B.:

/var/log/antivir.log

» Bestidtigen Sie alle nachfolgenden Fragen des Konfigurationsskripts
mit [Enter).

Die Logdatei ist konfiguriert.

4.5 Konfigurieren des residenten Wachters AntiVir Guard

Uberwachte Verzeichnisse definieren

Der AntiVir Guard kann beliebige, definierte Verzeichnisse standig
uberwachen. Im Auslieferzustand ist /home voreingestellt.

o Auf das Verzeichnis /home mit seinen Unterverzeichnissen greifen die
1 Nutzer ublicherweise zu, so dass hier die Gefahr eines Auftretens von
Viren und unerwiinschten Programmen am hochsten ist.

Auf die Systemverzeichnisse hat meist nur der Administrator Zugriff.
Eine stdndige Uberwachung in diesen Verzeichnissen kostet unter
Umstanden unnotig Systemressourcen.

Der AntiVir Guard iberwacht die eingestellten Verzeichnisse mit allen
Unterverzeichnissen.

» Rufen Sie configavguard auf:
/usr/lib/AntivVir/configavguard
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> Bestitigen Sie die Einstellungen mit [Enter], bis gefragt wird, ob die
uberwachten Verzeichnisse neu definiert werden sollen:

AvGuard gives you the option of specifying the paths
from which files will be scanned. All sub-directories
of specified paths will also be scanned as files are
accessed.

Current include paths = /home

available options: y n
Would you like to specify new include paths? [n]

» Geben Sie Y ein.

> Anschlielend wird nach den gewiinschten Verzeichnispfaden ge-
fragt:

Type in the paths one at time, pressing ENTER after
each path. All paths must be absolute (beginning with
'/'). When you are finished, simply enter a blank
line.

[IncludePath 1]

» Geben Sie die Verzeichnispfade einzeln ein. Bestétigen Sie jeden Ver-
zeichnispfad mit (Enter]. Nach dem letzten eingegebenen Pfad driicken

Sie zweimal [Enter].

Die alte Liste von Verzeichnispfaden wird nicht ergénzt, sondern voll-
standig geloscht. Sie miissen deshalb bei einer Neudefinition jedesmal
die vollstéandige Liste aller neuen Pfade eingeben.

» Bestidtigen Sie alle nachfolgenden Fragen des Konfigurationsskripts

mit, (Enfer).

Die iiberwachten Verzeichnisse sind definiert.
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Ausgeschlossene Verzeichnisse definieren

Innerhalb der tiberwachten Verzeichnisse konnen beliebige Verzeich-
nisse von der Uberwachung durch den AntiVir Guard ausgeschlossen
werden. Dies ist z. B. fiir bestimmte temporére Verzeichnisse sinnvoll,
in denen AntiVir Dateien zum Scannen ablegt.

Wenn Sie AntiVir MailGate in Betrieb haben, darf der AntiVir Guard
das Spool-Verzeichnis und das temporéare Verzeichnis von AntiVir Mail-
Gate nicht iiberwachen. Ansonsten blockiert der AntiVir Guard den
Zugriff von AntiVir MailGate auf Email-Attachments, die Viren oder
unerwiinschte Programme enthalten.

Falls die betroffenen Verzeichnisse in Ihren iilberwachten Verzeichnis-
sen liegen (siehe Uberwachte Verzeichnisse definieren — Seite 33),
schlieflen Sie sie von der Uberwachung aus.

Die Uberwachung wird fiir die eingestellten Verzeichnisse mit allen
Unterverzeichnissen ausgeschlossen.

» Rufen Sie configavguard auf:
/usr/lib/AntiVir/configavguard

> Bestitigen Sie die Einstellungen mit [Enter], bis gefragt wird, ob die
ausgeschlossenen Verzeichnisse neu definiert werden sollen:

Unless under the specified included paths, files will
not be scanned. You may also want that particular sub-
directories within the included paths are also not
scanned.

For example, perhaps you want the entire /home direc-
tory scanned except for /home/bill. AvGuard allows you
to specify sub-directories of the included paths that
will not be scanned. These sub-directories are called
exclude paths. In this example /home/bill would be an
exclude path.

Current exclude paths = NONE

available options: y n
Would you like to specify new exclude paths? [n]

» Geben Sie Y ein.

b AnschlieBend wird nach den gewiinschten Verzeichnispfaden ge-
fragt:
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Type in the paths one at time, pressing ENTER after
each path. All paths must be absolute (beginning with
'/'"). When you are finished, simply enter a blank
line.

[ExcludePath 1]

» Geben Sie die neuen Verzeichnispfade einzeln ein. Bestitigen Sie
jeden Verzeichnispfad mit [Enter]. Nach dem letzten eingegebenen Pfad
driicken Sie zweimal [Enter).

Die alte Liste von Verzeichnispfaden wird nicht ergénzt, sondern voll-
standig geloscht. Sie miissen deshalb bei einer Neudefinition jedesmal
die vollstéandige Liste aller neuen Pfade eingeben.

» Bestidtigen Sie alle nachfolgenden Fragen des Konfigurationsskripts

mit, (Enfer).

Wenn Sie MoveConcerningFilesTo gewéahlt haben, wird dieses Ver-
zeichnis automatisch auch als ExcludePath interpretiert.

Die ausgeschlossenen Verzeichnisse sind definiert.

Kapazitiat des AntiVir Guard anpassen

36

Wenn mehrere Prozesse parallel auf eine Datei zugreifen, konnen meh-
rere Ddmonen des AntiVir Guard diese Zugriffe gleichzeitig tiberwa-
chen. Das erhoht die Performance.

Die Anzahl der AntiVir Guard-Damonen, die gleichzeitig laufen, kann
zwischen 0 und 20 eingestellt werden.

Der voreingestellte Wert von 3 ist sinnvoll fiir kleinere Standardrech-
ner. Fir leistungsfiahige Industrie-PC kann eine hohere Anzahl zweck-
méifBig sein, da hier hdufiger auf Dateien gleichzeitig zugegriffen wird.

Anderererseits sollten nicht mehr Ddmonen laufen als unbedingt erfor-
derlich, da ansonsten unnotig Arbeitsspeicher belegt wird.

» Rufen Sie configavguard auf:
/usr/lib/AntiVir/configavguard

> Die erste Abfrage betrifft bereits die Anzahl der Ddmonen:
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Files that are accessed by multiple processes at the
same time can be scanned by AvGuard in parallel. This
is accomplished by running multiple scanning daemons,
which allows your machine to run AvGuard with the
least amount of performance reduction.

A typical workstation only requires 3 daemons for
optimal performance. If you are running additional
servers (such as file, http, ftp, etc) then it is
recommended that more daemons are used. You can
disable AvGuard by setting a value of 0 here.

available options: 0-20
How many daemons would you like to run? [3]

» Geben Sie die gewiinschte Anzahl der Ddmonen ein.

» Bestidtigen Sie alle nachfolgenden Fragen des Konfigurationsskripts

mit [Enter].
Die Kapazitit des AntiVir Guard ist angepasst.

Uberwachungsmethode des AntiVir Guard anpassen

Der AntiVir Guard kann Dateien scannen, wenn sie geéffnet werden,
wenn sie geschlossen werden und/oder wenn sie ausgefithrt werden:

e Durch einen Scan beim Offnen der Datei verhindert man, dass betrof-
fene Dateien geoffnet, gelesen oder kopiert werden.

® Durch einen Scan beim Schlie3en der Datei verhindert man, dass
betroffene Dateien geschrieben, gespeichert, kopiert oder aus dem
Internet heruntergeladen werden.

® Durch eine Scan beim Ausfiihren der Datei verhindert man, Viren
oder unerwiinschte Programme sich durch die Ausfithrung eines Pro-
gramms verbreiten.

Durch Scans beim Offnen und beim SchlieBen erreicht man einen guten
Schutz. Diese Konfiguration ist voreingestellt.

» Rufen Sie configavguard auf:
/usr/lib/AntivVir/configavguard
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> Bestétigen Sie die Einstellungen mit [Enter], bis gefragt wird, ob
Dateien beim Offnen gescannt werden sollen:

Files may be scanned as they are opened. This is use-
ful for preventing users from accessing concerning
files. This includes opening, reading and copying con-—
cerning files.

available options: y n
Would you like to scan files as they are opened? [n]

» Geben Sie Y oder N ein, je nach der von Ihnen gewiinschten Konfigura-
tion.

> AnschlieBend wird gefragt, ob Dateien beim Schlielen gescannt
werden sollen:

Files may be scanned as they are closed. This is use-
ful for preventing users from creating concerning
files. This includes saving, downloading and copying
concerning files.

available options: y n
Would you like to scan files as they are closed? [n]

» Geben Sie Y oder N ein, je nach der von Ihnen gewiinschten Konfigura-
tion.

> Anschlielend wird gefragt, ob Dateien bei der Ausfiihrung gescannt
werden sollen:

Files may be scanned as they are executed. This is
useful for preventing users from running concerning
programs

available options: y n
Would you like to scan files as they are executed? [n]

» Geben Sie Y oder N ein, je nach der von IThnen gewiinschten Konfigura-
tion.

Wenn Sie alle Abfragen mit N beantworten, wird der AntiVir Guard
deaktiviert.

» Bestidtigen Sie alle nachfolgenden Fragen des Konfigurationsskripts

mit [Enter).
Die Uberwachungsmethode des AntiVir Guard ist angepasst.
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Dateien wihrend des Zugriffs reparieren

Normalerweise blockiert der AntiVir Guard den Zugriff auf eine Datei,
die einen Virus oder ein unerwiinschtes Programm enthélt.

Der AntiVir Guard ist in der Lage, Dateien wéahrend des Zugriffs zu
reparieren. Wenn die Reparatur moglich ist, kann der Benutzer gefahr-
los auf die reparierte Datei zugreifen. Wenn die Reparatur nicht moglich
ist, bleibt der Zugriff blockiert.

Der Vorgang wird in jedem Fall in der Logdatei protokolliert.
» Rufen Sie configavguard auf:
/usr/lib/AntivVir/configavguard

> Bestétigen Sie die Einstellungen mit [Enter], bis gefragt wird, ob
betroffene Dateien repariert werden sollen:

If an concerning file is found, AvGuard can try to
remove the problem. If the problem cannot be removed,
access to the file will still be blocked. However, if
the problem can be removed, the user will be allowed
normal access.

available options: y n
Would you like to try to repair concerning files? [y]

» Geben Sie Y ein, um die Reparatur betroffener Dateien zu ermogli-
chen.

» Bestidtigen Sie alle nachfolgenden Fragen des Konfigurationsskripts

mit [Enter).
Der AntiVir Guard repariert ab jetzt betroffene Dateien beim Zugriff.

Betroffene Dateien automatisch umbenennen oder verschieben

Wenn eine Datei nicht wiahrend des Zugriffs repariert werden kann,
oder wenn diese Option nicht eingestellt ist, kann der AntiVir Guard die
betroffene Datei automatisch umbenennen oder verschieben.

Der Zugriff des Benutzers auf diese Datei bleibt dabei natiirlich
blockiert. Der Vorgang wird in jedem Fall in der Logdatei protokolliert.

» Rufen Sie configavguard auf:
/usr/lib/AntiVir/configavguard
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> Bestitigen Sie die Einstellungen mit [Enter], bis gefragt wird, wie der
AntiVir Guard auf betroffene Dateien reagieren soll:

When an alert is found and cannot be removed, there
are several ways in which AvGuard can respond.
log only - the name of the concerning file will only
be logged using syslog

rename - the concerning file will be renamed to
have a .XXX extension
move - the concerning file will be moved to a

directory of your choice
Regardless of which option you choose, the event
involving the concerning file will be logged using
syslog and access to the file will be blocked.

available options: 1 r m
How should concerning files be handled? [1]

Betroffene  Wenn betroffene Dateien umbenannt werden sollen:

Dateien ), Gehen Sie R ein.
umbenennen
» Bestitigen Sie alle nachfolgenden Fragen des Konfigurationsskripts
mit (Enfer).

Ab jetzt wird an betroffene Dateien die Endung .XXX angehéngt.

Betroffene  Wenn betroffene Dateien verschoben werden sollen:
Dateien ) (ehen Sie M ein.

verschieben ) ) ) . . .
- Anschlieflend wird gefragt, in welches Verzeichnis betroffene Datei-
en verschoben werden sollen:

Which directory should they be moved to? []

» Geben Sie den vollstdndigen Pfad des Verzeichnisses ein, z. B.:
/home/quarantine

» Bestidtigen Sie alle nachfolgenden Fragen des Konfigurationsskripts

mit, (Efer).

Ab jetzt werden betroffene Dateien in das angegebene Verzeichnis ver-
schoben.

o Das Verzeichnis sollte ausschliefllich zum Ablegen betroffener Dateien
1 verwendet werden ("Quarantidneverzeichnis").

Wenn Sie MoveConcerningFilesTo gewéahlt haben, wird dieses Ver-
zeichnis automatisch auch als ExcludePath interpretiert.
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Keine Wenn betroffene Dateien weder umbenannt noch verschoben werden
Aktionen Sollen:

» Geben Sie L ein.

» Bestitigen Sie alle nachfolgenden Fragen des Konfigurationsskripts

mit, (Enfer).

Ab jetzt bleiben die Dateien unter gleichem Namen im gleichen Ver-
zeichnis. Der Zugriff bleibt aber blockiert und der Vorgang wird proto-
kolliert.

Scannen gepackter Archive konfigurieren

Der AntiVir Guard kann in komprimierten Dateien (z. B. .zip, .gz, .tar)
nach Viren und unerwiinschten Programmen suchen. Hierfiir werden
die Dateien dekomprimiert und gescannt.

Zusétzlich konnen folgende Optionen eingestellt werden:

e Maximale entpackte Grofle der komprimierten Dateien. Der AntiVir
Guard scannt dann nur Dateien, die im entpackten Zustand nicht gro-
Ber als dieser Wert sind. Es gibt komprimierte Dateien, die keinen
sinnvollen Inhalt haben, aber bewusst so angelegt sind, dass sie sich
auf eine "unsinnige Grof3e" aufbldhen, um den Rechner lahm zu legen.
Diese Option schiitzt vor dem Entpacken solcher Archivdateien.

— Vorgegebener Wert: 1 Gigabyte (1073721824 Byte)

e Maximale Rekursionstiefe der komprimierten Dateien. Gepackte
Dateien konnen ihrerseits wieder gepackt sein usw. Der AntiVir
Guard scannt dann nur Dateien, bei denen die Rekursiontiefe nicht
grofler als der eingestellte Wert sind. Hierdurch lasst sich Zeit sparen.

— Vorgegebener Wert: 5
» Rufen Sie configavguard auf:
/usr/lib/AntivVir/configavguard

> Bestétigen Sie die Einstellungen mit (Enter], bis gefragt wird, ob kom-
primierte Dateien gescannt werden sollen:

There may be alerts hiding within compressed files
(.zip, .gz, .tar, etc). You may configure AvGuard so
that these compressed files are decompressed and sear-
ched for concerning files. This will help to ensure
that your server is free from unwanted files.

available options: y n
Would you like to scan compressed files? [n]
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» Geben Sie Y ein, um komprimierte Dateien zu scannen.

b Anschlielend wird nach der maximalen entpackten Grofle der kom-
primierten Dateien gefragt:

In order to scan the contents of compressed files, the
files must be decompressed. For very large compressed
files it could take a long time to decompress every-—
thing. For this reason, you may wish you put a size
limit for compressed files that will be scanned. The
size limit is given in bytes. For example, 1 gigabyte
= 1073741824 bytes. You may set this value to 0 to
have no limit on the size of scanned compressed files.

available options: 0-27
What is the maximum size compressed file (in bytes)
to be scanned? [1073741824]

» Geben Sie die maximale entpackte Grofle in Bytes ein. Wenn alle
gepackten Dateien unabhéingig von der Grofle gescannt werden sol-
len, geben Sie 0 ein.

> Anschlielend wird nach der maximalen Rekursionstiefe der kompri-
mierten Dateien gefragt:

It is possible that a compressed file has many com-
pressed files as contents. For example, inside of
filename.zip there may be a filel.zip file. Each com-
pressed file within a compressed file is referred to
as a recursion level. If AvGuard should decompress
apple.zip it must scan recursion level 1. If it is
supposed to also decompress seed.zip, it must scan
recursion level 2.

Since decompressing takes extra time, you may wish to
set a limit on the recursion level that will be scan-
ned. A value of 0 means that there will be no limit.

available options: 0-27
What is the maximum recursion level in compressed

files to be scanned? [5]

» Geben Sie die maximale Rekursionstiefe ein. Wenn alle gepackten
Dateien unabhingig von der Rekursionstiefe gescannt werden sollen,
geben Sie 0 ein.

» Bestidtigen Sie alle nachfolgenden Fragen des Konfigurationsskripts
mit [Enter).

Das Scannen gepackter Dateien ist konfiguriert.
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4.6 Konfigurieren regelméfliger Updates

Die Leistungsfiahigkeit und Wirksamkeit einer Virensoftware steht und
fallt mit ihrer Aktualitiat. Deshalb bietet AntiVir die Moglichkeit, jeder-
zeit Updates tiber HTTP vom AntiVir-Webserver zu laden, und dies auf
Wunsch auch automatisiert in regelméafligen Absténden.

Bei diesen Updates werden die Bestandteile von AntiVir, die den Schutz
vor Viren und unerwiinschten Programmen sicherstellen, auf den
neuesten Stand gebracht.

Alle Update-Prozesse verwenden den AntiVir Kommandozeilenscanner.
Der Befehl

antivir --update

ermoglicht zu jeder Zeit eine Aktualisierung der AntiVir-Software, siehe
AntiVir manuell aktualisieren — Seite 59.

Sie haben zwei unterschiedliche Moglichkeiten, automatische Updates
von AntiVir zu konfigurieren:

1.Sie verwenden den mitgelieferten AntiVir Updater, den Sie einfach
konfigurieren konnen. Dies ist empfohlen, wenn Sie geringe Linux-
Kenntnisse haben und wenig eigene Anpassungen vornehmen moch-
ten.

2.Sie verwenden AntiVir in Verbindung mit dem cron-Damon. Dies ist
empfohlen, wenn Sie vertiefte Linux-Kenntnisse haben. Hier miissen
Sie die Konfiguration selbst vornehmen, haben dadurch aber mehr
Spielraum.

Internet-Zugang fiir Updates konfigurieren

v Stellen Sie sicher, dass Ihr Internetzugang funktioniert. In den mei-
sten Fallen wird der Internetzugang bereits konfiguriert sein. Anson-
sten entnehmen Sie die notwendigen Informationen Ihrer Linux-
Dokumentation.

Proxyserver Falls Sie tiber einen HTTP-Proxyserver mit dem Internet verbunden
sind, miissen Sie AntiVir entsprechend konfigurieren:

» Rufen Sie configantivir auf:
/usr/lib/AntivVir/configantivir

H+BEDV Datentechnik GmhH AntiVir fiir Linux Server 43



Konfiguration

44

> Bestitigen Sie die Einstellungen mit [Enter], bis die Abfrage zum
Proxyserver kommt:

If this machine is sitting behind an HTTP proxy ser-—
ver, you will need to configure AntiVir with the
appropriate proxy settings. Internet access is requi-
red in order to make updates.

available options: y n
Does this machine use an HTTP proxy server? [n]

» Geben Sie Y ein.
L AnschlieBend wird nach dem Namen des Proxyservers gefragt:

What is the HTTP proxy server name? []

» Geben Sie den Namen ein, z. B.:
proxy.domain.com

> AnschlieBend wird nach dem Port des Proxyservers gefragt:

Which port number does the HTTP proxy server use? []

» Geben Sie den Port ein, z. B.:
8080

> Anschlieflend wird gefragt, ob fiir den Proxyserver ein Username
und ein Passwort notwendig sind:

Proxy servers may be configured to require a username
and password. If the HTTP proxy server for this
machine requires a username and password AntiVir needs
to be appropriately configured.

available options: y n
Does the HTTP proxy server require a username/pass-—
word? [n]

Wenn ein Username und Passwort erforderlich sind:
» Geben Sie Y ein.
b Anschlielend werden Sie nach Username und Passwort gefragt.

» Geben Sie Username und Passwort ein.

» Bestidtigen Sie alle nachfolgenden Fragen des Konfigurationsskripts
mit [Enter).

Der Internet-Zugang fiir Updates ist konfiguriert.
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Automatische Updates iliber den AntiVir Updater konfigurieren

Der AntiVir Updater ist ein sehr einfacher Ddmon, der in festgesetzten
Absténden folgenden Befehl aufruft:

antivir --update

Damit die nachfolgenden Einstellungen wirksam werden konnen, muss
der AntiVir Updater installiert sein. Wenn Sie die Installation wie unter
Erstinstallation von AntiVir — Seite 15 beschrieben vorgenommen
haben, ist dies auch der Fall. Ansonsten miissen Sie nochmals das
Installationsskript laufen lassen, siehe Erneute Installation von AntiVir
— Seite 21.

Folgende Einstellungen konnen definiert werden:
e Abstidnde der Aktualisierung. Moglich ist
— Update alle zwei Stunden
— Tagliches Update
o Zeitpunkt der Aktualisierung (bei tidglichem Update). Moglich ist

— Vom Benutzer eingestellter Zeitpunkt

— Zufallig gewahlter Zeitpunkt. Das Skript wihlt in diesem Fall ein-
malig eine zufillige Zeit, die dann aber fest gesetzt wird. Dies ist
dann sinnvoll, wenn der Rechner permanent online ist.

» Rufen Sie configantivir auf:
/usr/lib/AntiVir/configantivir

L Die erste Abfrage betrifft bereits die Haufigkeit der Updates:
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AntiVir is equipped with an Automatic Internet
Updater. At specified intervals, AntiVir will connect
to an updater server to check for newer versions of
the AntiVir engine or the virus data file. If a newer-
version is available, AntiVir will automatically
download and install the updates without requiring any
special attention. This allows AntiVir to be kept cur-
rent against virus attacks.

AntiVir can be configured to check for updates every 2
hours (2) or once a day (d). You can also choose to
have the Automatic Internet Updater never check (n).

available options: 2 d n
How often should AntiVir check for updates? [n]

» Wihlen Sie
— N, wenn Sie keine automatischen Updates durchfiihren wollen
— 2 fiir Updates alle zwei Stunden
— D fiir tagliche Updates

b Wenn Sie tédgliche Updates gewéhlt haben, wird nach dem Zeit-
punkt des Updates gefragt:

The Automatic Internet Updater can be set to always
check for updates at a particular time of day. This is
specified in a HH:MM format (where HH is the hour and
MM is the minutes). If you do not have a permanent
connection, you may set it to a time when you are
usually online. You may also let AntiVir choose a ran-
dom time (r).

If you have a permanent connection then a random time
may be preferred because it will help to disperse the
times when other users are getting updates.

available options: HH:MM r
What time should updates be done? [16:00]

» Geben Sie die Zeit im Format HH: MM ein
— ODER -
Geben Sie R fiir einen zufilligen Zeitpunkt ein.

» Bestidtigen Sie alle nachfolgenden Fragen des Konfigurationsskripts

mit, (Enfer).

Die automatischen Updates tiber den AntiVir Updater sind konfiguriert.
Der AntiVir Updater wird automatisch gestartet (wenn er noch nicht
gelaufen war) beziehungsweise neu gestartet (wenn er bereits lief).
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AntiVir Updater manuell starten und anhalten

Wenn Sie den AntiVir Updater starten wollen:
» Geben Sie ein:
/usr/lib/AntiVir/avupdater start

Wenn Sie den AntiVir Updater anhalten wollen:
» Geben Sie ein:
/usr/lib/AntiVir/avupdater stop

Wenn Sie den aktuellen Status des AntiVir Updater feststellen wollen:
» Geben Sie ein:
/usr/lib/AntiVir/avupdater status

AntiVir Updater automatisch starten

Es ist sinnvoll, den AntiVir Updater bei jedem Systemstart automatisch
zu starten. Wenn Sie die Installation so vorgenommen haben, wie in
Erstinstallation von AntiVir — Seite 15 beschrieben, ist Ihr System
schon entsprechend eingestellt.

Wenn der AntiVir Updater noch nicht automatisch beim Systemstart

gestartet wurde:

» Fiihren Sie eine Erneute Installation von AntiVir — Seite 21 mit den
entsprechenden Einstellungen durch.

Updates iiber Cron steuern

Beispiel

Wenn Sie vertiefte Linux-Kenntnisse haben, kénnen Sie den Cron-
Dé&amon zur Steuerung der automatischen AntiVir-Updates nutzen.

Der Cron-Dimon steuert regelméfBige Systemprozesse. Nidhere Informa-
tionen hieriiber entnehmen Sie Ihrer Linux-Dokumentation.

Bei der Steuerung der Updates iiber den Cron-Damon haben Sie mehr
Konfigurationsmoglichkeiten als mit dem AntiVir Updater.

» Fiigen Sie folgenden Cron-Job in /etc/crontab ein
45 */2 * * * root /usr/lib/AntiVir/antivir --update -g

b Dieser Eintrag bewirkt Updates alle zwei Stunden jeweils 15 Minu-
ten vor der vollen Stunde, also um 0:45 Uhr, 2:45 Uhr, 4:45 Uhr und
so weiter. Die Option -q bewirkt, dass keine Meldungen ausgegeben
werden, siehe Optionen — Seite 52

H+BEDV Datentechnik GmhH AntiVir fiir Linux Server 47



Konfiguration

Authentizitit der Updates durch GnuPG sicherstellen

GnuPG ist eine kostenlose Alternative zum Verschliisselungsprogramm
PGP (Pretty Good Privacy). Mit GnuPG kann die Authentizitiat der
Updates von AntiVir sichergestellt werden.

Die Verwendung von GnuPG wird sehr empfohlen.

Allerdings setzt die Verwendung vertiefte Kenntnisse von Linux und
GnuPG voraus. Bei fehlerhafter Konfiguration besteht ansonsten die
Gefahr, dass AntiVir nicht mehr aktualisiert wird.

Diese Schritte miissen von dem Benutzer ausgefiihrt werden, der die
Updates auf dem Rechner durchfiihrt. Dies ist in den meisten Fillen der
Benutzer mit Administratorrechten.

Weitere Informationen zu GnuPG enthalten Sie iiber
http://www.gnupq.org

Fihren Sie folgende Schritte durch, um die Unterstiitzung von GnuPG
zu aktivieren:

» Laden Sie GnuPG von der GnuPG-Webseite http://www.gnupg.org.
Hier erhalten Sie auch ein Handbuch mit weiterfihrenden Informa-
tionen zu PGP und dessen Anwendungsmaoglichkeiten.

» Erzeugen Sie Ihren eigenen PGP-Schliissel, wie in der GnuPG-Doku-
mentation beschrieben.

» Figen Sie den 6ffentlichen AntiVir-PGP-Schliissel zu Threm Schliis-
selbund hinzu:
gpg --import antivir.gpg

» Fordern Sie den Fingerabdruck des Schliissels an, um sicherzustellen,
dass es tatsachlich der 6ffentliche AntiVir-PGP-Schliissel ist:

gpg --fingerprint support@antivir.de
& Der 40-stellige Fingerabdruck wird ausgegeben.

» Stellen Sie sicher, dass der ausgegebene Fingerabdruck mit dem Fin-
gerabdruck des 6ffentlichen AntiVir-PGP-Schliissels iibereinstimmt.
Der Fingerabdruck des offentlichen AntiVir-PGP-Schliissels wird auf
der AntiVir-Webseite (http://www.antivir.de) angezeigt.

» Unterschreiben Sie den 6ffentlichen AntiVir-PGP-Schliissel, um seine
Gultigkeit zu beglaubigen:
gpg --sign-key support@antivir.de

» Wechseln Sie in das Unterverzeichnis /bin Ihres AntiVir-Installations-
verzeichnisses, also etwa:
cd /tmp/antivir-x.x.x-server/bin

b In diesem Verzeichnis liegen die Dateien antivir und antivir.asc.
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» Priifen Sie die Unterschrift mit
gpg --verify antivir.asc antivir

b Wenn Sie keine Fehlermeldungen erhalten, ist GnuPG bereit fiir
Updates von AntiVir.

» Aktivieren Sie GnuPG fiir AntiVir. Tragen Sie hierfiir in
letc/antivir.conf im Eintrag GnuPGBinary den vollen Pfad zur GnuPG-
Binéardatei ein, z. B.:

GnuPGBinary /usr/local/bin/gpg

o Diese Option kann nur manuell in antivir.conf editiert werden. Eine Ein-
1 stellung tiber die Konfigurationsskripte ist nicht moglich, um die Gefahr
einer fehlerhaften Konfiguration zu mindern.

» Starten Sie den AntiVir Updater neu, um die geédnderten Einstellun-
gen in antivir.conf wirksam werden zu lassen:
/usr/lib/AntiVir/avupdater restart

Die Authentizitédt der Updates wird ab jetzt durch GnuPG sicherge-
stellt.
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4.7 AntiVir fir Linux Server testen

Nach Abschluss der Installation und der Konfiguration kénnen Sie die
Funktionsfdhigkeit von AntiVir testen. Hierfiir ist ein Testvirus erhalt-
lich. Dieser richtet keinerlei Schaden an, 16st aber bei einem intakten
Virenschutz auf Threm Rechner eine Reaktion des Programms aus.

AntiVir mit Testvirus testen

» Wéihlen Sie in IThrem Web-Browser die Adresse http://www.eicar.org.

» Informieren Sie sich auf dieser Webseite iiber den verfiigbaren Testvi-
rus eicar.com.
» Laden Sie den Testvirus auf Ihren Rechner.

b Je nach Konfiguration von AntiVir und je nach Version des Testvi-
rus blockiert der AntiVir Guard bereits das Abspeichern und lost
eine Meldung aus.

» Versuchen Sie Zugriffe auf den Testvirus, z. B. durch Kopieren:
cp eicar.com eicar2.com

b Je nach Konfiguration von AntiVir blockiert der AntiVir Guard den
Zugriff und fiihrt eventuell weitere Aktionen aus wie Umbenennen
oder Verschieben des Testvirus.

Eventuelle Fehler suchen

Wenn der AntiVir Guard nicht die erwarteten Meldungen ausgibt oder
Aktionen ausfiihrt, miissen Sie Ihre Konfiguration iberpriifen.

» Priifen Sie, ob der AntiVir Guard lduft. Geben Sie ein:
/usr/lib/AntiVir/avguard status
» Starten Sie den AntiVir Guard, falls notig.

» Priifen Sie in /etc/avguard.conf, ob das Verzeichnis, in dem Sie arbei-
ten, in den iiberwachten Verzeichnissen liegt (siehe Konfigurationsda-
tei avguard.conf — Seite 26)

» Priifen Sie in /etc/avguard.conf den Wert von AccessMask. Wenn der
Wert auf 0 gesetzt ist, ist der AntiVir Guard deaktiviert.

» Priifen Sie Meldungen, des AntiVir Guard an Ihre Logdatei oder an
syslog, um den Fehler einzugrenzen.
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5 Bedienung

Nach Abschluss der Installation und der Konfiguration ist die laufende
Uberwachung Ihres Systems durch AntiVir gewéhrleistet. Im laufenden
Betrieb werden unter Umstédnden gelegentliche Anderungen der Konfi-
guration sinnvoll sein, die Sie gemaf} Konfiguration — Seite 23 vorneh-
men.

Dennoch kann in bestimmten Féllen eine gezielte manuelle Suche nach
Viren bzw. unerwiinschten Programmen notwendig sein. Hierfiir steht
der AntiVir Kommandozeilenscanner zur Verfiigung. Dieses Programm
ermoglicht mit vielen Optionen spezifische Suchlédufe.

Der AntiVir Kommandozeilenscanner kann in Skripte eingebunden wer-
den und auch iber Cron-Jobs regelméifig ausgefiithrt werden. Dem fort-
geschrittenen Linux-Nutzer bieten sich damit zahllose Moglichkeiten
einer optimal abgestimmten Uberwachung seines Systems.

Dieses Kapitel ist unterteilt in folgende Abschnitte:

® In AntiVir Kommandozeilenscanner im Uberblick — Seite 51 erhalten
Sie einen Uberblick tiber sdmtliche Optionen des Kommandozeilen-
scanners.

® In AntiVir Kommandozeilenscanner in der Anwendung — Seite 56
werden exemplarische Anwendungen des Kommandozeilenscanners
aufgefiihrt.

® In AntiVir mit grafischer Oberfliche TkAntiVir — Seite 62 wird
beschrieben, wie Sie den AntiVir Kommandozeilenscanner iiber eine
kostenlos erhaltliche grafische Oberflache bedienen konnen.

® In Vorgehen bei Fund eines Virus/unerwiinschten Programms —
Seite 66 geben wir einige Hinweise auf das, was Sie tun sollten, wenn
AntiVir seine Arbeit verrichtet hat.

5.1 AntiVir Kommandozeilenscanner im Uberblick

Aufruf

Der AntiVir Kommandozeilenscanner wird aufgerufen tiber
/usr/lib/AntiVir/antivir [-option] [Verzeichnis [...]]
Wenn bei der Installation, wie empfohlen, ein Link im Verzeichnis
/usr/bin erstellt wurde, gentigt auch der Aufruf
antivir [-option] [Verzeichnis [...]]

Wenn kein Verzeichnis angegeben wird, scannt der AntiVir Kommando-
zeilenscanner das aktuelle Verzeichnis.
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Optionen

52

Wenn gezielt Dateien in einem Verzeichnis durchsucht werden sollen,
wird der AntiVir Kommandozeilenscanner aufgerufen tiber

antivir [-option] [Verzeichnis] [Dateiname]

In den Dateinamen sind auch Wildcards erlaubt. Beispiel:

antivir "*.exe"

Diese Aufruf scannt alle Dateien mit der Erweiterung .exe im aktuellen
Verzeichnis. Damit die Wildcards nicht von der Linux-Shell fehlinter-
pretiert werden, sollte man in diesem Fall das Argument *.exe in
Anfiihrungszeichen einschlief3en.

Folgende Optionen stehen — auch kombinierbar — fiir den AntiVir Kom-
mandozeilenscanner zur Verfiigung:

Option Funktion

--allfiles Alle Dateien werden gescannt, nicht nur Pro-
grammdateien

-C <dateiname> Name der Konfigurationsdatei. Default:

/etc/antivir.conf

--check wird mit --update verwendet: AntiVir prift, ob
ein Update vorhanden ist. Falls vorhanden, gibt
AntiVir eine entsprechende Meldung aus, fiihrt
das Update aber nicht aus

-cf<dateiname> Gescannte Dateien der CRC-Datenbank
<dateiname> hinzufiigen.
Siehe CRC-Datenbank verwenden — Seite 61

-cn Nur in Verbindung mit -cf verwendbar.
Siehe CRC-Datenbank verwenden — Seite 61
-cu Nur in Verbindung mit -cf verwendbar.
Siehe CRC-Datenbank verwenden — Seite 61
-cv Nur in Verbindung mit -cf verwendbar.
Siehe CRC-Datenbank verwenden — Seite 61
-del Bei einem Fund werden betroffene Dateien
geloscht
—dmcnv Dokumentenvorlagen werden zu Dokumenten
konvertiert
-dmda Alle Makros werden geloscht
-dmdas Alle Makros eines Dokuments werden geloscht,
wenn eins verdachtig erscheint
-dmdel OLE-Dokumente mit verddachtigen Makros wer-
den geloscht
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Option Funktion

—-dmds Verdichtige Makros werden geloscht

-dmpack Dokumentenvorlagen werden komprimiert
-dmse Der Exit-Code von antivir wird auf 101 gesetzt,

wenn ein Makro gefunden wird

-e -del Bei einem Fund werden betroffene Dateien repa-
riert, wenn moglich. Wenn keine Reparatur mog-
lich ist, werden betroffene Dateien geloscht.

-e -ren Bei einem Fund werden betroffene Dateien repa-
riert, wenn moglich. Wenn keine Reparatur mog-
lich ist, werden betroffene Dateien umbenannt.

--help Alle moglichen Optionen werden ausgegeben

—-home-dir=<dir> AntiVir sucht seine eigenen Dateien, z. B.
antivir.vdf, in <dir>

--info AntiVir gibt eine Liste der Namen von bekann-
ten Viren, bekannter Malware sowie aller mit
aufgenommener unerwiinschter Programme aus

-kf<dateiname> AntiVir verwendet den unter <dateiname>
angegebenen digitalen Lizenzkey

-lang:DE AntiVir gibt deutsche Texte aus
-lang:EN AntiVir gibt englische Texte aus
-noboot Die Bootsektorpriifung wird abgeschaltet. Hier-

mit kann bei gezielten Suchldufen Zeit gespart
werden, ansonsten wird die Option nicht emp-
fohlen.

-nobreak Ctrl-C und Ctrl-Break werden deaktiviert. Hier-
durch kann verhindert werden, dass ein Nutzer
den Scanprozess abbricht.

-nolnk Symbolische Links werden ignoriert

—-nombr Die Master-Bootsektorpriifung wird abgeschal-
tet. Hiermit kann bei gezielten Suchlidufen Zeit
gespart werden, ansonsten wird die Option nicht
empfohlen.

-once AntiVir lauft nur einmal pro Tag: Mit dieser
Option priift AntiVir, ob es am gleichen Tag
schon ausgefiihrt wurde. Wenn es bereits ausge-

fiihrt wurde, bricht es mit einer entsprechenden
Meldung ab.
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Option

-onefs

-rl

-r2

-r3
-r4

—ra

—ren

-rf<dateiname>

—Xo

—-rs

—-S

-—-temp=<dir>

--update

--version

Funktion

Links, die in ein anderes Dateisystem fiihren,
werden ignoriert. Hierbei konnen Verzeichnisse
von der Suche ausgelassen werden, die beispiels-
weise per NF'S gemounted wurden.

"Quiet": AntiVir unterdriickt alle Meldungen

Nur Funde von Viren und unerwiinschten Pro-
grammen sowie Warnungen werden protokol-
liert

Zusatzlich zu -r1 werden alle gescannten Ver-
zeichnispfade protokolliert

Alle gescannten Dateien werden protokolliert
Ausfiihrliche Meldungen protokolliert

Die Logdatei wird an die bestehende Logdatei
angehingt

Bei einem Fund werden betroffene Dateien
umbenannt

Die Logdatei wird mit dem Dateinamen
<dateiname> erstellt. In <dateiname> konnen
folgende Platzhalter verwendet werden:

— %d: Tag

— %m: Monat

— %y: Jahr

Die Logdatei iiberschreibt die bestehende Logda-
tei

Meldungen tiber Viren und unerwiischte Pro-
gramme werden einzeilig ausgegeben

Alle Unterverzeichnisse werden durchsucht

AntiVir legt seine temporaren Dateien in <dir>

ab

AntiVir fiihrt ein Update seiner eigenen Dateien
durch, um den Schutz vor Viren und uner-
wiinschten Programmen wieder auf den neue-
sten Stand zu bringen

Ein Intensiv-Scan wird durchgefiihrt. AntiVir
prift komplette Dateien. Moglicherweise wer-
den hierbei auch Fehlmeldungen ausgegeben.
Diese Option sollte nur im Ausnahmefall
gewihlt werden, z. B. nach einem Fund.

Die Version von AntiVir wird angezeigt
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Option

@<rspdatei>

Exit-Codes

Funktion

Dateien in gepackten Archiven werden entpackt,
gescannt und wieder komprimiert

AntiVir liest Parameter aus der Datei
<rspdatei>. In <rspdatei> muss jede Option
in einer eigenen Zeile stehen. Hiermit lassen
sich bestimmte Kombinationen von Parametern
unter einem einprdgsamen Namen aufrufen.

Der AntiVir Kommandozeilenscanner gibt nach der Ausfiihrung Exit-
Codes zuriick. Diese konnen von fortgeschrittenen Linux-Nutzern ver-
wendet werden, um eigene Skripte zu erstellen.

Exit-Code
0

100
101

102

200

201

202

203
204
205

210
211

212

H+BEDV Datentechnik GmhH
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Normales Programmende: kein Virus bzw. uner-
wiinschtes Programm, kein Fehler

Virus bzw. unerwiinschtes Programm in Datei
oder Bootsektor gefunden

Virus bzw. unerwiinschtes Programm im Speicher
gefunden

AntiVir hat nur den Hilfetext angezeigt

Ein Makro wurde in einer Datei gefunden (bei
Aufruf von AntiVir mit -dmse)

AntiVir startet nicht, weil der Parameter -once
angegeben war und AntiVir bereits an diesem Tag
lief

Programmabbruch wegen Speichermangel

Die angegebene Responsedatei wurde nicht
gefunden

Innerhalb einer Responsedatei wurde eine wei-
tere Responsedatei angegeben

Ungtiltiger Parameter angegeben
Ungiiltiges Verzeichnis angegeben

Die angegebene Logdatei konnte nicht erzeugt
werden

AntiVir hat eine benétigte DLL nicht gefunden

Programm abgebrochen, da die Selbstpriifung
fehlgeschlagen ist

Die Datei antivir.vdf konnte nicht gelesen werden
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Exit-Code Bedeutung
213 Initialisierungsfehler
214 Digitaler Lizenzkey wurde nicht gefunden

In Verbindung mit --update hat der AntiVir Kommandozeilenscanner
andere Exit Codes:

Exit-Code Bedeutung

0 Kein Update erforderlich

1 AntiVir hat sich erfolgreich aktualisiert
>=2 Update ist misslungen

5.2 AntiVir Kommandozeilenscanner in der Anwendung

Dieser Abschnitt stellt hdufige Anwendungen des AntiVir Kommando-
zeilenscanners vor.

Wenn der AntiVir Guard aktiv ist, werden durch die Verwendung des
AntiVir Kommandozeilenscanner Dateien zweifach gescannt:

1.Durch den AntiVir Guard, wenn die Datei durch den AntiVir Kom-
mandozeilenscanner geoffnet wird

2.Durch den AntiVir Kommandozeilenscanner selbst

Um storende Wechselwirkungen zu vermeiden, ist es also sinnvoll, den
AntiVir Guard vorher zu deaktivieren iber:

/usr/lib/AntiVir/avguard stop
Achten Sie darauf, dass Sie den AntiVir Guard nach dem Scan wieder
starten mit:

/usr/lib/AntiVir/avguard start

Kompletten Suchlauf durchfiihren

Nach der Installation ist es sinnvoll, einen kompletten Suchlauf tiber
das Dateisystem durchzufiihren. Ein solcher Suchlauf enthilt sinnvol-
lerweise folgende Optionen:

--allfiles Scannt alle Dateien

-s Scannt alle Unterverzeichnisse

-z Scannt auch gepackte Dateien

-e -ren Versucht, betroffene Dateien zu reparieren und

benennt irreparable Dateien um
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» Geben Sie ein:
antivir --allfiles -s -z -e -ren /

Teilsuchlauf durchfiihren

In der Regel ist es ausreichend, diejenigen Verzeichnisse zu tiberpriifen,
die ein- und ausgehende Daten enthalten (Mailbox, Internet, Text-Ver-
zeichnis). Solche Daten liegen meist im Verzeichnis /var.

Sind auf dem Linux-System DOS-Partitionen vorhanden und gemoun-
ted, sollten diese auch gepriift werden.

Hier sind folgende Optionen sinnvoll:

--allfiles Scannt alle Dateien
-s Scannt alle Unterverzeichnisse
-e -ren Versucht, betroffene Dateien zu reparieren und

benennt irreparable Dateien um

Wenn Thre DOS-Partitionen z. B. unter /mnt und Ihre ein- und ausge-
henden Daten unter /var liegen:

» Geben Sie ein:
antivir --allfiles -s -e -ren /var /mnt

Betroffene Dateien loschen

A\

Beispiele

AntiVir kann Dateien l6schen, die Viren oder unerwiinschte Programme
enthalten. Optional kann AntiVir vorher versuchen, die Dateien zu
reparieren.

Beim Loschen werden die Dateien zunichst tiberschrieben und erst
anschlieflend geloscht. Sie lassen sich deshalb auch mit Reparatur-Tools
nicht wiederherstellen.

Hier sind folgende Optionen sinnvoll:

--allfiles Priift alle Dateien
-del Loscht betroffene Dateien
-e -del Versucht, betroffene Dateien zu reparieren und

l6scht irreparable Dateien

In den nachfolgenden Beispielen werden Dateien umgewandelt oder
geloscht. Dabei kann wertvoller Datenbestand verloren gehen.

Wenn Sie alle betroffenen Dateien in /home/myhome l6schen wollen:
» Geben Sie ein:
antivir --allfiles -del /home/myhome
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Wenn Sie betroffene Dateien in /home/myhome reparieren und irrepara-
ble Dateien 16schen wollen:
» Geben Sie ein:

antivir --allfiles -e -del /home/myhome

Verdiachtige Makros 16schen

AntiVir hat eine so genannte "Makrovirenheuristik". Hiermit kénnen
Makros, die virustypische Merkmale aufweisen, ohne dass ein bekann-
ter Virus bzw. ein bekanntes unerwiinschtes Programm gefunden wird,
als "verdachtig" eingestuft werden. Diese verdéachtigen Makros werden
in jedem Fall gemeldet.

AntiVir bietet zusatzlich folgende Optionen:

—-dmds Verdichtige Makros werden geloscht. Moglicher-
weise bleiben dadurch andere, ebenfalls zum Virus
bzw. unerwiinschten Programm gehorige Makros
im Dokument.

-dmdas Alle Makros eines Dokuments werden geloscht,
wenn eins verdachtig erscheint. Moglicherweise
werden dadurch auch niitzliche Makros geloscht

-dmda Alle Makros in allen Dokumenten werden geloscht

—-dmdel OLE-Dokumente mit verdéachtigen Makros werden
komplett geloscht. Dies ist die "radikalste"
Methode.

Im nachfolgenden Beispiel werden Dateien umgewandelt oder geloscht.
Dabei kann wertvoller Datenbestand verloren gehen.

Beispiel Wenn Sie alle Makros in Dateien mit verdédchtigen Makros in /home/
myoffice 16schen wollen:

» Geben Sie ein:
antivir -dmdas /home/myoffice

Dokumentenvorlagen konvertieren
Da Makroviren nur Dokumentenvorlagen angreifen konnen, wandelt
ein Makrovirus Dokumente in Dokumentenvorlagen um.

AntiVir kann

® Dokumentenvorlagen wieder in Dokumente zuriickfithren, nachdem
die Makros geléscht wurden

® Dokumentenvorlagen komprimieren, so dass nicht nur das Makro
geloscht wird, sondern auch sein Name und alle Referenzen. Hier-
durch wird verhindert, dass andere Antivirenprogramme noch auf den
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Makronamen reagieren und einen Virus bzw. ein unerwiinschtes Pro-
gramm melden, wo keiner/keines mehr ist.

Hierfiir bietet AntiVir folgende Optionen:

—-dmcnv Dokumentenvorlagen werden zu Dokumenten kon-
vertiert

-dmda Alle Makros in allen Dokumenten werden geloscht

—-dmpack Dokumentenvorlagen werden komprimiert

-dmdas Alle Makros eines Dokuments werden geloscht,

wenn eins verdachtig erscheint. Moglicherweise
werden dadurch auch niitzliche Makros geloscht

In den nachfolgenden Beispielen werden Dateien umgewandelt oder
geloscht. Dabei kann wertvoller Datenbestand verloren gehen.

Beispiele 'Wenn Sie in einem Verzeichnis /home/office-XXX alle Makros 16schen und
alle Dokumentvorlagen in Dokumente umwandeln wollen:

» Geben Sie ein:
antivir -dmda -dmcnv /home/office-XXX

Wenn Sie in einem Verzeichnis /home/office-XXX alle verdachtigen
Makros in den Dokumentvorlagen 16schen und zusétzlich die Doku-
mentvorlagen komprimieren wollen:

» Geben Sie ein:
antivir -dmds -dmpack /home/office-XXX

AntiVir aufrufen, wenn es in einem anderen Verzeichnis als
/usr/lib/AntiVir installiert wurde

AntiVir benotigt fiir seinen Selbsttest die Information, in welchem Ver-
zeichnis es installiert ist, wenn dieses nicht /usr/lib/AntiVir ist.

Wenn AntiVir beispielsweise in /usr/local/AntiVir installiert wurde:
» Geben Sie ein:
antivir --home-dir=/usr/local/antivir

AntiVir manuell aktualisieren

AntiVir kann jederzeit manuell aktualisiert werden.

Es wird empfohlen, AntiVir zum Aktualisieren als root laufen zu lassen.
Vorteil:

Eventuell laufende Prozesse der AntiVir-Damonen (z. B. den AntiVir
Guard, SAVAPI, MailGate) werden automatisch mit den aktualisierten
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Virenschutzdateien geladen, ohne laufende Scanprozesse zu unterbre-
chen. Es ist also sichergestellt, dass alle Dateien gescannt werden.

Wenn AntiVir zum Aktualisieren nicht als root gestartet wird, besitzt es
nicht die notwendigen Rechte, um die AntiVir-Damonen neu zu starten.
Der Neustart muss dann von root manuell vorgenommen werden.

Wenn Sie AntiVir aktualisieren wollen:
» Geben Sie ein:
/usr/lib/AntiVir/antivir --update

Wenn Sie lediglich priifen wollen, ob eine neue Version von AntiVir vor-
liegt, ohne AntiVir zu aktualisieren:

» Geben Sie ein:
/usr/lib/AntiVir/antivir --update --check

i Die volle Pfadangabe zur AntiVir-Binédrdatei ist sinnvoll, wenn das Pro-

1 gramm als root ausgefiihrt wird. Ansonsten kann es moéglicherweise zu
einer Warnung kommen, wenn AntiVir irrtiimlich /usr/lib/AntiVir als Pfad
annimmt.

AntiVir tliber ein Skript aktualisieren

Fortgeschrittene Linux-Nutzer konnen den AntiVir Kommandozeilen-
scanner in ein Skript integrieren und die Exit-Codes — Seite 55 auswer-
ten.

Beispiel » Schreiben Sie ein Skript in der folgenden Form, um die Meldungen
von AntiVir zu unterdriicken und durch eigene zu ersetzen:

—————————————————— BEGIN SCRIPT -—=--—=-—==—=—=—————~
#!/bin/sh

/usr/lib/AntiVir/antivir --update -g
case $? in
0)
echo "AntiVir ist aktuell"
1)
echo "AntiVir hat sich aktualisiert"
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CRC-Datenbank verwenden

AntiVir bietet die Moglichkeit, eine Datenbank mit den CRC-Werten der
gescannten Dateien zu erstellen und zukiinftige Scans mit dieser Daten-
bank abzugleichen. Standardmiflig werden hierfiir die ersten 16 Bytes
einer Datei verwendet.

AntiVir vergleicht also fiir Dateien, deren CRC-Wert in der Datenbank
abgelegt ist, lediglich den aktuellen CRC-Wert der Datei mit dem Wert
in der Datenbank. Nur bei einer Abweichung wird die Datei gescannt.
Auf diese Weise wird erreicht, dass AntiVir nur verédnderte oder neue
Dateien scannt.

Hierfiir bietet AntiVir folgende Optionen

-cf<dateiname> -cn CRC-Werte gescannter Dateien der CRC-
Datenbank <dateiname> hinzufiigen. Uber
diese Option wird die Datenbank auch beim
ersten Mal aufgebaut

-cf<dateiname> Beim Scannen zundchst CRC-Wert der Datei
mit dem gespeicherten Wert in der CRC-
Datenbank <dateiname> vergleichen und nur
bei einer Abweichung den Scan durchfithren

-cf<dateiname> -cu CRC-Werte der gescannten Dateien in der
CRC-Datenbank aktualisieren

-cv Nur in Verbindung mit -cf verwendbar. Zum
Erzeugen des CRC-Werte die gesamte Datei
und nicht nur die ersten 16 Bytes verwendet.
Sicherer, aber langsamer

Beispiel Wenn Sie eine CRC-Datenbank antivir.db von allen Dateien neu anle-

gen wollen:
» Geben Sie ein:
antivir -cf/var/tmp/antivir.db -cn --allfiles -s /

Wenn Sie einen Suchlauf iiber alle Dateien unter Verwendung der CRC-
Datenbank durchfiihren wollen:

» Geben Sie ein:
antivir -cf/var/tmp/antivir.db --allfiles -s /
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5.3 AntiVir mit grafischer Oberfldche TkAntiVir

Fir Benutzer, die grafische Oberflachen gewohnt sind, gibt es Unter-
stiitzung: TkAntiVir ist ein Skript, mit dem der Benutzer die Parameter
von AntiVir mit Hilfe einer grafischen Oberfldche per Mausklick aus-
wéhlen und an den AntiVir Kommandozeilenscanner iibergeben kann.

TkAntiVir unterliegt der GNU General Public License
(http://www.gnu.org) und steht kostenfrei auf der Homepage des Autors
Sebastian Geiges unter http://www.geiges.de/tkantivir/download_dt.htm
zur Verfliigung. Hier erhalten Sie auch weiterfiihrende Informationen.

TkAntiVir installieren

Die Installation ist abhdngig von Ihrer Linux-Version und von der Ver-
sion von TkAntiVir, die Sie wihlen. Weitere Hinweise erhalten Sie unter
http://www.sebastian-geiges.de/tkantivir/ldownload_dt.htm. Im Folgenden
wird die Installation kurz beispielhaft fiir die Datei tkav.tgz erkléart:

» Loggen Sie sich ein als root.

» Legen Sie ein Verzeichnis fiir die Installationsdateien an, z. B.
/tmp/tkav. Legen Sie die heruntergeladene Programmadatei in diesem
Ordner ab. Wechseln Sie in diesen Ordner.

» Entpacken Sie die heruntergeladene Programmdatei:
tar xzvfi tkav.tgz

» Rufen Sie das Installationsskript auf:
./configure

» Geben Sie die Zielpfade fiir TkAntiVir an:
> Die Programmdateien werden kopiert.

TkAntiVir konfigurieren

» Rufen Sie TkAntiVir auf:
TkAntiVir

& Beim ersten Aufruf erscheint die Meldung, dass TkAntiVir noch
konfiguriert werden muss. Anschlieend erscheint das Konfigurati-
onsfenster:
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=+ Voreinstellungen :

Programmverzeichnisse

Pfad zu Antivir:
Pfad fir Logdatei:
Pfad zu TKANtivir:

Scheduler-Einstellungen
Scheduler:

Pfad zum Scheduler:

4 intern

Susrlibdantivir
Meardlog
Msr 1T REAILTE ANV

o EXtErn
fvarngsa0daily avsch tjl

oK | Abbrechen |

dl=olix]

» Geben Sie hier die korrekten Pfade ein. Der Pfad zum Scheduler
bleibt zunachst frei.

TkAntiVir bedienen

Beim Aufruf von TkAntiVir erscheint das Hauptfenster. Es ist weitge-
hend selbsterklarend.

» Wihlen Sie die gewiinschten Einstellungen fiir den AntiVir Komman-

dozeilenscanner tiber die betreffenden Kontrollkédstchen und Optio-
nen an. Beispiel:

Datei Aktion Hilfe
C% Such- und Reparatureinstellungen ] antivir Report |
— sucheinstellungen — Optionen
Suchen
Pfad |fvar| | I keine Bootsektorprifung
# auch Unterverzeichnisse W keinen symbol. Links folgen
hur aktuelles ¥erzeichnis anze Datei durchsuchen
Scheduler e -4

I nur diese Dateitypen

= Typen [*.ow? *sys *wiz “=ip

Report-Yiewer

Einstellungen

¥

antivir- und
YOF-Infos

o lgnorieren
¥ infizierte Datei reparieren

Datei umbenennen
VO COM - * VOM)

- infizierte Datei lGschen
s Datei verschieben
Ziel

o keine interne Prifung gepack-
ter Dateien (FELite u. LZE<e])

1 ZIP-Archive durchsuchen

— Reparatureinstellungen ——

— Makro-Reparatureinstellungen —

- ignorieren

Word-Dokument m. verdach-
™ tigem Makro l@schen

# verdachtige hakros [Gschen

-~ alle kakrog [dschen

TrkAntivir 1.40
Tl Tk-Frontend fiir AntiVirs<

|ﬂ<.¢ntivir—PrDﬂI— Datei: nicht geladen

| 14:34:17
I
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» Klicken Sie auf das Symbol Suchen, um den Suchlauf zu starten.

> Der AntiVir Kommandozeilenscanner wird mit den gewéhlten Ein-
stellungen aufgerufen. Das Ergebnis des Suchlaufs wird in der Log-
datei ausgegeben:

= Antivir

Datei  Aktion Hilfe
Q Such- und Reparatureinstellungen  AntiYir Report I
=
Suchen Report erstellt =m 31.10. 2002 14:34:46 i
Kommandozeile: Jwar/ -nodef *.hin *. com *. d11 *.doc *.d
& ot * exe * htm*
* ov? *.sys *.wiz f.xtp -3 -nolnk -e -dmds -rffvar/logs
Scheduler avlinux. log -ro
-lang=0E

Loading /usr/lib/antiVirfantivie wdf . .

Repart-vigwer VOF-¥ersion: 6.16.0.11 wom 30 Oct 2002

o

Einstellungen

AntiVir-Lizenz: 149995 fir XYL AG

Prife Lavfwerk Pfad (list): Jfvar/s

————— Suchergebnisse ----—-
@ Verzeichnisse: 1251
Dateien: E41
Infiziert: 0
Antivir- und Bendétigte Zeit: 00:00:08
YOF-Infos |-
AntiV¥ir beendet, bitte Ausgabe lesen! /

Tkantivir-Frofil-Datei: nicht geladen | 14:37:20
L

Suchliufe planen

TkAntiVir kann tiber einen Planer Jobs erstellen, so dass der AntiVir
Kommandozeilenscanner zu definierten Zeiten (einmalig oder regelma-
Big wiederkehrend) aufgerufen wird.

» Klicken Sie das Symbol Scheduler, um den Planer zu starten.

L Das Planer-Fenster erscheint:

=+ TkAntivir Scheduler <3= [=][][]
TkAntivir Starteinstellungen Feiteinstellungen Scheduler-Funktionen
Ffad |home/user] | Uhrzeit |2n:nn Eintragen

W auch Unterverzeichnisse % taglich ausfilhren .
Laschen

~ Wwichentl. ausfihren

| ~ alle % Tage I_ Job-Infos

Einmalige Termine
Update

Ll

Scheduler schliefen |

| Job | Datum | musfihmmgeszeit und Status
3 2002-11-01 02:00 a root
5 2002-10-31 20:00 a root
4 2002-11-01 02:00 a root
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» Definieren Sie einen Job. Tragen Sie dafiir die gewiinschten Einstel-
lungen ein:

— unter TkAntiVir Starteinstellungen den Pfad ein, der gescannt wer-
den soll

— unter Zeiteinstellungen die gewiinschten Zeiten, zu denen der Scan
durchgefiihrt werden soll.
Mit der Schaltfliche Wiederkehrende Termine/Einmalige Termine
schalten Sie zwischen regelméfligen und einmaligen Jobs um.

» Ubernehmen Sie die Einstellungen iiber Eintragen in die Jobliste.

» Definieren Sie, wenn gewiinscht, weitere Jobs und iibertragen Sie sie
in die Jobliste.

Wenn Sie alle Jobs definiert haben:
» Schlieflen Sie den Planer iiber Scheduler schlieRen.

Der AntiVir Kommandozeilenscanner wird jetzt zu den definierten Zei-
ten aufgerufen.
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5.4 Vorgehen bei Fund eines Virus/unerwiinschten Programms

AntiVir hat bei richtiger Konfiguration alle wichtigen Aufgaben auf
Ihrem Rechner bereits automatisch erledigt:

® Die betroffene Datei wurde repariert oder zumindest gesperrt.

® Wenn eine Reparatur nicht moglich war, wurde der Zugriff auf die
Datei blockiert und die Datei, je nach Konfiguration, zusétzlich umbe-
nannt oder verschoben. Die Gefahr einer Weitergabe des Virus oder
unerwiinschten Programms ist damit gebannt.

Folgende Schritte sollten Sie auf jeden Fall durchfiihren:

» Versuchen Sie zu ermitteln, auf welche Weise der Virus oder das uner-
wiinschte Programm "eingeschleppt” wurde.

» Fiihren Sie gezielte Priifungen an moglicherweise betroffenen Daten-
tragern durch.

» Informieren Sie Kollegen, Vorgesetzte oder Geschéftspartner.

» Informieren Sie Ihren Systemverantwortlichen, Ihren Viren- oder
Datenschutzbeauftragten.

Verdiachtige Dateien an HtBEDV Datentechnik GmbH schicken

» Senden Sie uns bitte Viren und unerwiinschte Programme, die von
unseren Produkten noch nicht erkannt oder entfernt werden kénnen,
zu. Das Gleiche gilt fiir sonstige verdichtige Dateien. Senden Sie uns
den Virus oder das unerwiinschte Programm gepackt (gzip, WinZIP,
PKZip, Arj) im Anhang einer Email an virus@antivir.de.

Verwenden Sie beim Packen das Passwort virus. Die Datei kann dann
nicht von eventuellen Virenscannern in den Email-Gateways geloscht
werden.
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6 Service

6.1 Support

Support-
Service

Forum

Email-
Support

Auf unserer Webseite www.antivir.de/support/suport.htm erhalten Sie alle
notigen Informationen zu unserem umfangreichen Support-Service.

Die Kompetenz und Erfahrung unserer Entwickler stehen Ihnen hier
zur Verfiigung. Die Experten der H+BEDV Datentechnik GmbH beant-
worten Thre Fragen und helfen bei kniffligen technischen Problemen
weiter.

Waihren der ersten 30 Tage nach Erwerb einer Lizenz haben Sie die
Moglichkeit, den AntiVir Installationssupport in Anspruch zu neh-
men, telefonisch, per Email oder per Online-Formular.

Dartiber hinaus empfehlen wir Ihnen optional den Erwerb unseres
AntiVir Classic Supports, mit dem Sie bei auftretenden technischen
Problemen unsere Fachleute wiahrend der Geschéftszeiten kontaktieren
und zu Rate ziehen kénnen. Pro Jahr berechnen wir Ihnen fiir diesen
Service, in dem auch der Virenbereinigungs- und Hoax-Support einge-
schlossen sind, zwanzig Prozent des Listenpreises Ihres jeweils erwor-
benen AntiVir-Programms.

Der ebenfalls optional verfiigbare AntiVir Premium Support bietet
Ihnen tiber den Leistungsumfang des AntiVir Classic Supports hinaus
geniigend Spielraum, auch bei Notfillen aullerhalb der Geschéaftszeiten
jederzeit einen kompetenten Ansprechpartner zu erreichen. Bei Viren-
alarm wird auf Wunsch eine SMS-Benachrichtigung auf Ihr Mobiltele-
fon gesendet.

Bevor Sie die Hotline kontaktieren, empfehlen wir einen Besuch in
unserem Benutzerforum unter http://forum.antivir.de.
Moglicherweise sind hier schon Ihre Fragen von anderen Benutzern
gestellt und beantwortet worden.

Support iiber Email erhalten Sie tiber http://www.antivir.de/support/quick-
mail.htm.
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6.2 Kontakt

Postadresse H+BEDV Datentechnik GmbH

Lindauer Strasse 21
D-88069 Tettnang
Deutschland

Internet  Allgemeine Informationen zu uns und unseren Produkten erhalten Sie
auf unserer Homepage http://www.antivir.de.
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Anhang

Glossar

Begriff

Backdoor-Steuerpro-
gramme (BDC)

Cron-Damon

Damon

Demoversion

Dialer

Engine

Heuristik

H+BEDV Datentechnik GmhH

Erklarung

Um Daten zu stehlen oder Rechner zu manipulieren, wird ein
Backdoor-Steuerprogramm eingeschleust, ohne dass der
Anwender es merkt. Uber Internet oder Netzwerk kann die-
ses Programm tiber eine Backdoor-Steuersoftware (Client)
von Dritten gesteuert werden.

Damon, der andere Programme zu vorgegebenen Zeiten star-
tet

Im Hintergrund laufender Prozess zur Systemverwaltung
unter Linux. Im Schnitt laufen einige Dutzend Ddmonen auf
dem Rechner. Diese Prozesse werden beim Hochfahren des
Rechners gestartet

Ohne giiltigen digitalen Lizenzkey lauft AntiVir fiir Linux
Server ausschliefllich als Demoversion. In der Demoversion
wird ein Virenfund tiber syslog gemeldet. Der Zugriff auf die
betroffene Datei wird aber nicht blockiert. Alle Operationen
wie Umbenennen, Reparieren oder Verschieben der betroffe-
nen Dateien sind nicht moglich. Die Update-Funktion ist ein-
geschrankt.

Kostenverursachende Einwahlprogramme. Auf dem Rechner
installiert, bauen diese Programme eine Internetverbindung
tber eine Premium-Rate-Nummer auf, deren Tarifgestaltung
ein breites Spektrum umfassen kann (Vorwahl 0190 in
Deutschland, 09x0 in Osterreich und in der Schweiz und mit-
telfristig auch in Deutschland).

Manchmal werden Dialer bewusst unauffillig eingesetzt, bis-
weilen in betriigerischer Absicht. Dies kann zu horrenden
Telefonrechnungen fiihren.

AntiVir erkennt Dialer.

Modul der AntiVir-Software, das die Virensuche steuert

Systematisches Verfahren, das mit generellen und speziellen
Regeln bestimmte Probleme zu l6sen versucht. Das Auffinden
einer Losung kann damit allerdings nicht garantiert werden.
AntiVir verwendet ein heuristisches Verfahren zum Auffin-
den von noch unbekannten Makroviren. Hierbei wird das
Makro beim Auffinden von virustypischen Funktionen als
"verdachtig" gemeldet.
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Begriff

Kernel

Logdatei

Malware

PMS (Possible Mali-
cious Software)

Quarantéinever-
zeichnis

root

Signatur

Skript

SMP (Symmetric
Multi Processing)
SMTP

syslog-Damon

Unerwiinschte Pro-
gramme

VDF (Virus Defini-
tion File)

Virendefinitions-
datei

70

Erklarung

Innerster Teil des Betriebssystems mit elementaren System-
funktionen (Speicherverwaltung, Prozessverwaltung)

auch: Reportdatei, Protokolldatei. Datei, in die Meldungen
von Programmen geschrieben wird

Oberbegriff fiir Software-"Fremdkorper" jeglicher Art. Dies
konnen Storungen wie Computerviren sein, aber auch andere
Software, die vom Nutzer generell als unerwiinscht betrach-
tet wird (siehe auch Unerwiinschte Programme).

"Mogliche schédliche Software": PMS richtet normalerweise
keinen Schaden auf dem eigenen Rechner an. Sie wurde pro-
grammiert, um anderen Anwendern Schaden zuzufiigen.
Beispiel Mailbomber: Mit einem solchen Programm kann ein
Opfer mit Tausenden von Emails attackiert werden.

AntiVir erkennt PMS.

Verzeichnis, in das betroffene Dateien geschoben werden, um
sie dem Zugriff der Benutzer zu entziehen

Benutzer mit uneingeschriankten Rechten fiir die Systemver-
waltung (entsprechend dem Administrator bei Windows)

Kombinationen von Bytefolgen, an denen ein Virus oder ein
unerwiinschtes Programm erkannt werden kann

Textdatei mit Befehlen, die von Linux ausgefiihrt werden.
(Entspricht etwa einer Batchdatei bei DOS)

Linux SMP: Linux-Version fiir Rechner mit Parallelprozesso-
ren

Simple Mail Transfer Protocol: Verfahren, auf dessen Basis
Emails im Internet transportiert werden

Déamon, der die Meldungen diverser Programme protokolliert.
Die Meldungen werden in unterschiedliche Logdateien
geschrieben. Die Konfiguration des syslog-Ddmons wird in
letc/syslog.conf festgelegt.

Oberbegriff fiir Programme, die keinen direkten Schaden auf
dem Rechner verursachen oder ohne Absicht des Anwenders
oder Administrators installiert wurden. Hierzu zidhlen Back-
door-Steuerprogramme, Dialer, Witzprogramme und auch
Spiele. AntiVir erkennt verschiedene Arten unerwiinschter
Programme.

Virendefinitionsdatei: Datei mit den Signaturen der bekann-
ten Viren. In vielen Féllen ist es fiir ein Update ausreichend,
diese Datei zu aktualisieren.

siehe VDF
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Weitere Infoquellen

Weitere Informationen zu verschiedenen Viren, Wiirmern, Makroviren
und weiteren unerwiinschten Programmen sind erhéltlich unter

http://www.antivir.de/infos/virenkunde.htm
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Goldene Regeln zur Virenvorsorge

72

>

Erstellen Sie Notfalldisketten/Startdisketten fiir Ihre Windows-Ver-
sion sowie Ihren Netzwerkserver und die einzelnen Workstations.
Notfalldisketten sind auch bei anderen Betriebssystemen hilfreich.

Nehmen Sie Disketten nach Beenden Ihrer Arbeit immer aus dem
Laufwerk heraus. Auch Disketten ohne ausfiihrbare Programme ent-
halten Programmecode im Bootsektor und konnen Tréger eines Boot-
sektorvirus sein.

Fertigen Sie regelméafBig vollstiandige Backups Ihrer Daten an.

Begrenzen Sie den Programmaustausch: Das gilt besonders fiir Netz-
werk, Mailboxen, Internet und gute Bekannte.

Priifen Sie neue Programme vor und nach einer Installation. Liegt
das Programm auf einem Datentréiger komprimiert vor, lasst sich ein
Virus in der Regel erst nach dem Auspacken bei der Installation fin-
den.

Haben andere Personen einen Zugang zu Ihrem Rechner, sollten Sie fol-
gende Spielregeln zum Schutz vor Viren beachten:

>

Stellen Sie einen Computer als Testrechner zur Eingangskontrolle
neuer Software, Demoversionen oder evtl. virenverdachtiger Daten-
trager (Disketten, CD-R, CD-RW, Wechsellaufwerk-Medien) und von
Downloads bereit. Trennen Sie diesen Rechner aber vom
Netzwerk!

Benennen Sie einen Datenschutzbeauftragten, der bei einer Virusin-
fektion fiir die Behandlung verantwortlich ist, und bestimmen Sie im
Voraus alle zu einer Beseitigung eines Virus notwendigen Schritte.

Organisieren Sie vorsorglich einen durchfithrbaren Notfallplan: Die-
ser kann die Schaden durch mutwillige Zerstérung, Raub, Ausfall
oder Zerstorungen/Veranderungen aufgrund von Inkompatibilitadten
vermindern helfen. Programme und Massenspeicher lassen sich
ersetzen; Daten, die fiir ein wirtschaftliches Uberleben notwendig
sind, nicht.

Stellen Sie vorsorglich einen durchfiihrbaren Schutz- und Wiederauf-
bauplan fiir Ihre Daten auf.

Sorgen Sie fiir ein ordentlich installiertes Netzwerk, bei dem die
Rechtevergabe vorbeugend eingesetzt wird. Es ist ein guter Schutz
gegen Viren.
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